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Kl Sandboxen fiir die Schweiz?

Stephanie Volz*

A sandbox allows companies to test innovative prod-
ucts, services, and business models in a live market en-
vironment. Stemming originally from the FinTech sector,
sandboxes have recently gained importance, especially
in the context of artificial intelligence, where they are
intended to serve to resolve the conflict between data
protection and innovation by allowing innovation while
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ensuring that appropriate safeguards are in place. This
paper provides an overview of the provisions of data
protection law that inhibit innovation, then delves into
the concept of the regulatory sandbox and finally ex-
plains how a sandbox program could be implemented
in Switzerland.

I.  Einleitung

Die fortschreitende technologische Entwicklung fiihrt
zu zahlreichen innovativen Produkten und Dienstleis-
tungen, die im Idealfall einen positiven Einfluss auf
die Menschen und die Umwelt haben. Ein Grossteil
dieser Innovationen beruht auf Technologien, die
umgangssprachlich als Kiinstliche Intelligenz («KI»)
bezeichnet werden. Der Begriff der KI ist jedoch un-
scharf, es fehlt an einer allgemeinen Definition.! Ge-
meint sind damit in der Regel algorithmische (Ent-
scheid-) Systeme, die ihren Entscheidprozess aufgrund
von statistischen Zusammenhingen modifizieren (ma-
schinelles Lernen bzw. Machine Learning).2

Ein Unternehmen, welches ein auf innovativen
Technologien basierendes Produkt auf den Markt
bringen will, sieht sich oft mit dem Problem konfron-
tiert, dass sich die Chancen und Risiken des Produkts
nur schwer abschétzen lassen.? Gerade bei Technolo-
gien, die auf maschinellem Lernen basieren, lasst
sich kaum voraussagen, wie sich die Technologie ent-
wickelt.* Dies macht es schwierig, zu beurteilen, ob
ein Produkt rechtskonform ist bzw. wie es zu gestal-

! Dazu der Bericht des Staatssekretariats fiir Bildung, For-
schung und Innovation SBFI, Herausforderungen der
kiinstlichen Intelligenz, Bericht der interdepartementalen
Arbeitsgruppe «Kiinstliche Intelligenz» an den Bundesrat,
13. Dezember 2019, 7.

2 Thouvenin Florent/Friih Alfred, Automatisierte Entschei-
dungen, Grundfragen aus der Perspektive des Privatrechts,
SZW 2020, 3 ff., 7 m.w.H., Braun Binder Nadja, Kiinstliche
Intelligenz und automatisierte Entscheidungen in der 6f-
fentlichen Verwaltung, SJZ 2019, 467 ff., 473.

3 Zech Herbert, Einfithrung in das Technikrecht, Berlin 2021,
44.

4 Zech (Fn. 3), 46.
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ten wire, damit es dem geltenden Recht entspricht.®
Mit diesem Problem sind auch Behdrden konfron-
tiert, die mit der Uberwachung der Rechtmaéssigkeit
der Tatigkeit betraut sind und deren Wissen {iiber die
Technologie in der Regel noch geringer sein wird als
dasjenige des Unternehmens.®

Besonderes Konfliktpotenzial besteht dabei zwi-
schen datengetriebener Innovation und datenschutz-
rechtlichen Vorgaben, welche der Verwendung von
(Personen-)Daten Restriktionen auferlegen. Verschie-
dene Bestimmungen des Datenschutzrechts erweisen
sich in der Praxis als Hindernis fiir die Entwicklung
und Implementierung von innovativen Technologi-
en, Produkten und Geschaftsmodellen (dazu II).

Um die mit einer starken Regulierung verbunde-
nen Innovationshindernisse zu iiberwinden, wurde
im FinTech-Bereich mit sog. Sandboxen eine Moglich-
keit fiir Unternehmen geschaffen, innovative Vorha-
ben in einer sicheren Umgebung zu testen.” Sandbo-
xen gibt es mittlerweile auch in anderen Bereichen.
Der Begriff der Sandbox wird jedoch uneinheitlich
und fiir eine breite Palette von Konzepten verwendet.
Wahrend an einigen Stellen bereits eine partielle
Ausnahme von der Bewilligungspflicht als Sandbox
bezeichnet wird, gibt es andernorts ausdifferenzierte
Sandbox Programme, bei denen das Testen einer An-
wendung in der Sandbox nur ein Teil eines umfassen-
den Programms ist. Teil III dieses Aufsatzes erlautert
den Begriff der Sandbox, zeigt deren charakteristi-
schen Merkmale und gibt einen Uberblick iiber wei-
tere innovationsfordernde Instrumente (dazu III).

Das derzeitige datenschutzrechtliche Regime in
der Schweiz lasst die temporare Modifikation von ge-
setzlichen Vorgaben nicht zu. Die Einfithrung einer
Sandbox miisste sich deshalb auf die Ausnutzung von
gesetzlichen Spielrdumen konzentrieren; die einzel-
fallweise Anpassung von gesetzlichen Vorschriften
bediirfte der Einfiihrung einer Experimentierklausel.
In Kapitel IV wird der Versuch unternommen, eine
mogliche Ausgestaltung einer Sandbox zu skizzieren,

5 Krénke Christoph, Sandkastenspiele — «Regulatory Sand-
boxes» aus der Perspektive des Allgemeinen Verwaltungs-
rechts, JZ 2021, 434 ff., 436.

6 Kronke (Fn. 5), 436.

7 FCA, Regulatory sandbox lessons learned report, 2017,
Ziff. 2.1, abrufbar unter <https://www.fca.org.uk/publica
tion/research-and-data/regulatory-sandbox-lessons-learned-
report.pdf> zuletzt besucht 12.12.2021.
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wobei darauf hinzuweisen ist, dass beziiglich der op-
timalen Losung noch Forschungsbedarf besteht.

Il.  (Datenschutz-)Rechtliche Hiirden
fir Innovation

1.  Grundproblem

Die meisten algorithmischen Systeme bediirfen Da-
ten in irgendeiner Form: sei es als Trainingsdaten
oder sei es, weil ein Geschéaftsmodell auf der Bearbei-
tung von Daten beruht. Ob und inwieweit Daten be-
arbeitet werden diirfen, beurteilt sich in erster Linie
nach den Massstédben des Datenschutzrechts.® Weil
Datenschutzgesetze darauf ausgerichtet sind, die Per-
sonlichkeit der von der Datenbearbeitung betroffe-
nen Person zu schiitzen und die Datenbearbeitung
entsprechend eher einddmmen, wirken sie sich regel-
massig hemmend auf die Entwicklung und Verbrei-
tung von datenbasierten Technologien aus.

2.  Die Frage nach dem anwendbaren Recht

2.1 Personendaten vs. Nicht-Personendaten

Zu Beginn jeden Vorhabens, das in irgendeiner Form
mit Daten zu tun hat, stellt sich die Frage nach der
Anwendbarkeit der Datenschutzgesetze. Deren An-
wendung kniipft an das Vorliegen von Personendaten
an. Dabei handelt es sich um Daten, die sich auf eine
bestimmte oder eine bestimmbare Person beziehen
(Art. 3 lit. a DSG, Art. 5 lit. arevDSG). Bestimmt oder
bestimmbar ist eine Person, wenn sich ihre Identitét
aus den Daten selbst, aus dem Kontext oder durch
eine Kombination mit weiteren Daten ergibt, sofern
die Feststellung der Identitiat ohne unverhaltnismas-
sigen Aufwand moglich ist. Als unverhéltnisméssig
gilt der Aufwand, wenn nach der allgemeinen Le-
benserfahrung nicht damit zu rechnen ist, dass ein

8 Inder Schweiz sind dies das eidgenossische Datenschutz-
gesetz (DSG) und die kantonalen Gesetze, in Europa ist es
die Datenschutzgrundverordnung (DSGVO).

9 SHK-DSG-Rudin, Art. 3 N 10, in: Baeriswyl Bruno/Parli
Kurt (Hrsg.), Datenschutzgesetz (DSG), Stampflis Hand-
kommentar, Bern 2015, (zit. SHK-DSG-Verfasser).


https://www.fca.org.uk/publication/research-and-data/regulatory-sandbox-lessons-learned-report.pdf
https://www.fca.org.uk/publication/research-and-data/regulatory-sandbox-lessons-learned-report.pdf
https://www.fca.org.uk/publication/research-and-data/regulatory-sandbox-lessons-learned-report.pdf
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Interessent diesen auf sich nehmen wird.!® Zur Beur-
teilung des Aufwandes sind sowohl der Stand der
Technik wie auch die Entwicklungsmoglichkeiten zu
beriicksichtigen.!! Von Bedeutung ist auch das Inter-
esse, das die bearbeitende Person an der Identifizie-
rung hat.!? Die Bestimmbarkeit ist dabei relativ, d.h.,
sie kann fiir eine Person vorliegen, fiir eine andere
nicht.’®

Wird der Personenbezug irreversibel aufgeho-
ben, liegen anonyme Daten vor, deren Bearbeitung
nicht mehr den Datenschutzgesetzen unterliegt. Die
Anonymisierung selbst ist aber eine Datenbearbeitung,
welche dem Datenschutzgesetz unterliegt. Algorith-
mische Systeme arbeiten oft mit anonymisierten oder
pseudonymisierten Daten. Im Zusammenhang mit der
technischen Entwicklung wird jedoch immer wieder
darauf hingewiesen, dass Irreversibilitat aufgrund der
heute verfiigbaren technischen Moéglichkeiten prak-
tisch nicht mehr moglich sei.!* Je grosser die Daten-
menge, desto wahrscheinlicher ist die De-Anonymi-
sierung der Daten.'

Aus technischer Sicht ist dem sicherlich zuzu-
stimmen, jedoch kommt bei dieser Beurteilung das
genannte Interesse an der Identifizierung zu kurz. Im

10 Botschaft zum Bundesgesetz {iber den Datenschutz, BB1
1988 11 413 ff., 445 (nachfolgend: Botschaft DSG 1988);
BSK-DSG-Blechta, Art. 3 N 11, in: Maurer-Lambrou Urs/
Blechta Gabor-Paul (Hrsg.), Datenschutzgesetz (DSG)/
Offentlichkeitsgesetz (BGO), 3. Aufl., Basel 2014 (zit. BSK-
DSG-Verfasser); SHK-DSG-Rudin, Art. 3N 10. Daran dndert
auch im neuen Recht nichts, vgl. Rosenthal David, Das neue
Datenschutzgesetz, Jusletter vom 16. November 2020,
N19f.

1 BSK-DSG-Blechta, Art. 3 N 11; SHK-DSG-Rudin, Art. 3
N 10.

12 SHK-DSG-Rudin, Art. 3 N 11; BGE 136 II 508, Erw. 3.2;
Rosenthal David/Johri Yvonne, Handkommentar zum Da-
tenschutzgesetz, Ziirich 2008, Art. 3N 26.

13 Rosenthal/Johri (Fn. 12), Art. 3 N 25; BGE 136 II 508,
Erw. 3.4.

14 BSK-DSG-Blechta, Art. 3 N 13; SHK-DSG-Rudin, Art. 3
N 15; Weber Rolf H., Big Data: Rechtliche Perspektive, in:
Weber Rolf H./Thouvenin Florent, Big Data und Daten-
schutz — Gegenseitige Herausforderungen, Ziirich 2014,
20; Thouvenin Florent, Forschung im Spannungsfeld von
Big Data und Datenschutz: Eine Problemskizze, in: Boehme-
Nessler Volker/Rehbinder Manfred, Big Data: Ende des Da-
tenschutzes, Bern 2017, 33; Weber Rolf H./Oertly Dominic,
Aushohlung des Datenschutzes durch De-Anonymisierung
bei Big Data Analytics, Jusletter IT vom 21. Mai 2015;
Baeriswyl Bruno, Die Einwilligung hilft (nicht) weiter,
digma 2020, 49.

15 Weber (Fn. 14), 20.
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Rahmen von Forschung und Innovation fallen perso-
nenbezogene Daten oft als Nebenprodukte an, oder
sie werden zum Trainieren eines Algorithmus beno-
tigt. Die bearbeitenden Personen haben in diesen Fél-
len kein Interesse daran, die Daten zu re-identifizieren.
Deshalb konnte man sich durchaus auf den Stand-
punkt stellen, dass in diesen Fillen selten Personen-
daten vorliegen und innovative Projekte damit auch
kaum durch die Vorgaben des Datenschutzrechts be-
hindert werden. Die breite Auslegung des Begriffs
der Personendaten durch die Behérden und die Angst
vor datenschutzrechtlichen Konsequenzen kann aber
dazu fithren, dass gerade das Gegenteil der Fall ist:
Unternehmen gehen im Zweifelsfall von der Anwen-
dung der Datenschutzgesetze aus, was dazu fiihrt,
dass gewisse innovative Vorhaben gar nicht erst an-
gegangen werden.

2.2 Kantonales vs. Bundesrecht

Schwierigkeiten kann auch das Auffinden des an-
wendbaren Datenschutzrechts bereiten. Die Quellen
des Datenschutzrechts sind nicht nur im eidgendssi-
schen, sondern auch im kantonalen Recht zu finden.

Das eidgenossische Datenschutzgesetz (DSG) gilt
fiir die Bearbeitung von Personendaten durch Bun-
desorgane und Privatpersonen (Art. 2 Abs. 1 DSG,
Art. 2 Abs. 1 revDSG), wobei fiir die Bearbeitung durch
Privatpersonen und fiir 6ffentliche Organe!® teilweise
unterschiedliche Regeln vorgesehen sind. Fiir kanto-
nale sowie kommunale Behorden gilt das jeweilige
kantonale Datenschutzgesetz, im Kanton Ziirich das
Gesetz iiber die Information und den Datenschutz
(IDG).Y

Obwohl sich die Vorschriften von Bund und Kan-
tonen an die Datenbearbeitung inhaltlich oftmals
entsprechen, gibt es auch relevante Unterschiede,
nicht zuletzt bei der aufsichtsrechtlichen Zustandig-
keit.!® Abgrenzungsschwierigkeiten ergeben sich so-

16 Der Begriff der Bundesorgane umfasst nach Art. 3 lit. h
DSG (Art. 5 lit. i revDSG) samtliche Behorden und Dienst-
stellen des Bundes sowie Personen, soweit sie mit 6ffentli-
chen Aufgaben des Bundes betraut sind.

17 Gesetz iiber die Information und den Datenschutz (IDG)
vom 12. Februar 2007, ZH LS 170.4.

8 Der Fidgendssische Datenschutz- und Offentlichkeitsbe-
auftragte (EDOB) ist zustindig bei Datenbearbeitungen
durch Bundesorgane. Datenbearbeitungen durch kanto-
nale und kommunale Organe fallen unter kantonales
Recht; die Aufsicht dariiber obliegt den kantonalen und
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mit einerseits zwischen staatlichen und nicht-staatli-
chen Datenbearbeitenden sowie andererseits zwischen
Datenbearbeitenden des Bundes und der Kantone
bzw. der Gemeinden.

Probleme beziiglich der anwendbaren Grundla-
ge akzentuieren sich insbesondere bei kooperativen
Projekten zwischen Privaten und 6ffentlichen Institu-
tionen wie kantonalen oder eidgendssischen Hoch-
schulen, in denen die verschiedenen Gesetze parallel
zur Anwendung kommen. Ein Projekt unter Einbin-
dung der Universitat Ziirich, der ETH Ziirich und von
privaten Akteuren fithrt dazu, dass sowohl das DSG
mit den allgemeinen Bestimmungen fiir die Privaten
und den besonderen Bestimmungen fiir Bundesbe-
horden (ETH) wie auch das IDG zur Anwendung
kommen.

3.  Rechtmassigkeit der Datenbearbeitung
und Ausnahme fiir Pilotprojekte

Erstes Gebot der Datenbearbeitung ist der Grundsatz
der Rechtmaéssigkeit (Art. 4 Abs. 1 DSG, Art. 6 Abs. 1
revDSG). Fiir private Datenbearbeitende spielt dieser
Grundsatz allerdings eine untergeordnete Rolle.? Im
offentlich-rechtlichen Bereich bringt der Grundsatz
zum Ausdruck, dass fiir die Datenbearbeitung eine
gesetzliche Grundlage erforderlich ist (Art. 17 Abs. 1
DSG, Art. 34 Abs. 1 revDSG), denn o6ffentliches Han-
deln unterliegt stets dem Legalitdtsprinzip.?° Fiir die
Bearbeitung von besonders schiitzenswerten Perso-
nendaten ist zudem ein Gesetz im formellen Sinn er-

kommunalen Datenschutzbeauftragten, im Kanton Ziirich
der Datenschutzbeauftragen des Kantons Ziirich.

¥ Verlangt wird, dass die Datenbearbeitung nicht gegen
eine in der Schweiz geltende Norm verstosst, SHK-DSG-
Baeriswyl, Art. 4 N 4; Sprecher Franziska, Datenschutz und
Big Data im Allgemeinen und im Gesundheitsrecht im Be-
sonderen, ZBJV 2018, 482 ff.; 510, Epiney Astrid/Civitella
Tamara/Zbinden Patricia, Datenschutzrecht in der Schweiz,
Freiburg 2009, N 8. Strittigist, ob es sich dabei um eine Norm
handeln muss, die direkt oder indirekt den Schutz der Per-
sonlichkeit bezweckt, ablehnend SHK-DSG-Baeriswyl, Art. 4
N 5; BK-DSG-Maurer-Lambrou/Steiner, Art. 3 N 6; a.A.
Rosenthal (Fn. 10), Art. 3 N 14 mit Verweis auf BVGE,
A-3548/2018, Erw. 5.4.4.

20 Hdfelin Ulrich/Miiller Georg/Uhlmann Felix, Allgemeines
Verwaltungsrecht, 8. Aufl., Ziirich/St. Gallen 2020, N 368 ff.
Das Legalitatsprinzip verlangt, dass jegliche staatliche Téa-
tigkeit auf einer gesetzlichen Grundlage basieren muss.
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forderlich, wobei gewisse Ausnahmen méglich sind
(Art. 17 Abs. 2 DSG, Art. 34 Abs. 2 revDSG).?!

Die Bekanntgabe von Personendaten durch Bun-
desorgane an Dritte ist ein Unterfall der Datenbear-
beitung und einer gesonderten Regelung unterwor-
fen (Art. 19 DSG, Art. 36 revDSG).? Die Bestimmung
verlangt eine gesetzliche Grundlage, die sich explizit
auf die Bekanntgabe beziehen muss.?® Diese Vor-
schrift wirkt sich dann negativ auf innovative Projek-
te aus, wenn diese in Zusammenarbeit mit einem 6f-
fentlichen Organ stattfinden oder wenn fiir ein Pro-
jekt Daten verwendet werden sollen, die bei einer
offentlichen Stelle vorhanden sind. Denn fiir solche
Weitergaben fehlt es oft an einer gesetzlichen Grund-
lage, gerade wenn es sich um Daten handelt, an de-
ren Weiterverwendung bislang kein Interesse be-
stand.

21 Dasselbe gilt im Kanton Ziirich (§ 8 IDG). Gemaiss IDG
muss die Datenbearbeitung zur Erfiillung ihrer gesetzlich
umschriebenen Aufgaben geeignet und erforderlich sein
(§ 8 Abs. 1 IDG); die Bearbeitung von besonders schiitzens-
werten Personendaten verlangt ausnahmslos eine formell-
gesetzliche Grundlage (§ 8 Abs. 2 IDG). Als besonders
schiitzenswerte Daten gelten gemass Art. 3 lit. c DSG Daten
iiber die religiosen, weltanschaulichen, politischen oder
gewerkschaftlichen Ansichten oder Tatigkeiten, die Ge-
sundheit, die Intimsphére oder die Rassenzugehorigkeit,
Massnahmen der sozialen Hilfe, administrative oder straf-
rechtliche Verfolgungen und Sanktionen einer Person. Im
revidierten Recht werden neu auch genetische Daten und
biometrische Daten, die eine natiirliche Person eindeutig
identifizieren, als besonders schiitzenswert bezeichnet
(Art. 5 Abs. 1 lit. c revDSG).

22 Krénke (Fn. 5), 46. Der Anwendungsbereich der Bestim-
mung erstreckt sich auf die Weitergabe an Bundesorgane,
an kantonale sowie an kommunale Organe, an auslandi-
sche Behorden aber auch an Privatpersonen.

2 Epiney/Civitella/Zbinden (Fn. 19), 47; SHK-DSG-Mund,
Art. 19 N 9; Botschaft DSG 1988 (Fn. 10), 469. Auf die ei-
genstdndige Rechtsgrundlage kann verzichtet werden,
wenn die Daten fiir den Empfanger im Einzelfall unent-
behrlich sind oder wenn im Einzelfall eine Einwilligung
vorliegt (Art. 19 Abs. 1 lit. a und b DSG/Art. 36 Abs. 21it. a
und b revDSG). Das revidierte DSG erlaubt eine Bekannt-
gabe zudem, wenn diese notwendig ist, um das Leben
oder die korperliche Unversehrtheit der betroffenen Per-
son oder eines Dritten zu schiitzen, und es nicht méglich
ist, innerhalb einer angemessenen Frist die Einwilligung
der betroffenen Person einzuholen (Art. 36 Abs. 2 lit. ¢
revDSG). Eine zuséitzliche Ausnahme besteht, wenn die
betroffene Person ihre Daten allgemein zuginglich ge-
macht und die Bekanntgabe nicht ausdriicklich untersagt
hat (Art. 19 Abs. 2 lit. ¢ DSG/Art. 36 Abs. 2 lit. d revDSG).
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Der Gesetzgeber hat zumindest erkannt, dass es
im Bereich neuer Technologien nicht immer einfach
ist, rechtzeitig eine addquate gesetzliche Grundlage
zu schaffen. Aus diesem Grund wurde Art. 17a DSG
(Art. 35 revDSG) ins Gesetz aufgenommen, wonach
der Bundesrat fiir eine zeitlich beschrénkte Versuchs-
phase (Pilotprojekt) die automatisierte Daten-
bearbeitung von besonders schiitzenswerten Perso-
nendaten und anderen sensiblen Datenbearbeitun-
gen bewilligen kann?* bzw. befugt ist, diese auf
Verordnungsstufe zu regeln. Auf diese Weise soll es
moglich sein, dass vor dem Erlass eines Gesetzes ge-
niigend Erfahrungswerte aus der Praxis vorhanden
sind, um die Gesetzesnorm entsprechend ausgestal-
ten zu kénnen.?® Der Anwendungsbereich der Norm
ist zwar begrenzt, doch vermag sie durchaus als Vor-
bild fiir eine allféllige Experimentierklausel zu die-
nen.*

24 Nach heutigem Recht fallen darunter neben den besonders
schiitzenswerten Daten auch Personlichkeitsprofile; das
neue Recht dehnt den Anwendungsbereich aus, indem
neben Profiling auch Datenbearbeitungen erfasst werden,
bei denen der Bearbeitungszweck oder die Art und Weise
der Datenbearbeitung zu einem schwerwiegenden Eingriff
in die Grundrechte der betroffenen Personen fiihren kon-
nen (Art. 35 Abs. 11.V.m. Art. 34 Abs. 2 lit. b und c revDSG).

% Epiney/Civitella/Zbinden (Fn. 19), 42. Die Anwendung
von Art. 17a DSG ist an drei Voraussetzungen gebunden:
so muss die Aufgabe, die die Bearbeitung der besonders
schiitzenswerten Personendaten bzw. der Personlichkeits-
profile erforderlich macht, in einem Gesetz im formellen
Sinn vorgesehen sein, es miissen Massnahmen zur Ver-
hinderung von Personlichkeitsverletzungen getroffen wer-
den, und die praktische Umsetzung der Aufgabe bedarf
zwingend einer Testphase vor Inkrafttreten des Gesetzes.
Der neue Art. 35 revDSG nimmt gewisse Prézisierungen
vor, indem z.B. darauf hingewiesen wird, dass das Gesetz,
welches die Aufgabe definiert, welche die Bearbeitung er-
forderlich macht, in einem bereits bestehenden Gesetz
vorgesehen ist. Ausserdem wird lit. ¢ dahingehend erwei-
tert, dass eine Testphase «insbesondere aus technischen
Griinden» erforderlich ist. Dies war vorher im aufzuheben-
den Abs. 2 von Art. 17a DSG enthalten (vgl. Botschaft zum
Bundesgesetz tiber die Totalrevision des Bundesgesetzes
iiber den Datenschutz und die Anderung weiterer Erlasse
zum Datenschutz, BBl 2017 6941, 7081 [nachfolgend:
Botschaft DSG 2017]).

% Vgl. dazu hinten IV.2.
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4.  Zweckbindung, Erkennbarkeit und
Informationspflicht

Das Zweckbindungsgebot (Art. 4 Abs. 3 DSG, Art. 6
Abs. 3 revDSG) besagt, dass Daten nur zu dem Zweck
bearbeitet werden diirfen, der bei der Beschaffung an-
gegeben wurde, aus den Umstidnden ersichtlich oder
gesetzlich vorgesehen ist (Primarzweck). Eine Wei-
terverwendung von Daten zu einem anderen Zweck
(Sekundérzweck) ist nur in Einzelféllen moglich.?”

Innovative Projekte sind regelméssig auf Daten
angewiesen, die bereits vorhanden bzw. von einer an-
deren Stelle erhoben worden sind, da die Innovato-
ren weder iiber die personellen noch {iber die finanzi-
ellen Kapazititen verfiigen, um umfangreiche Daten-
erhebungen vorzunehmen. Mitunter konnen sie sich
fiir ihr Vorhaben auch Daten zu Nutzen machen, fiir
die bislang keine Verwendung bestand.?

Immerhin wird das Zweckbindungsgebot auf na-
tionaler Ebene mit dem revidierten Datenschutzge-
setz insofern etwas gelockert, als auch Datenbearbei-
tungen zuléssig sein sollen, deren Zweck mit dem bei
der Beschaffung angegebenen Zweck vereinbar ist
(Art. 6 Abs. 3 revDSG). Damit werden auch Sekun-
dérzwecke erlaubt sein, die bei der Beschaffung der
Daten zwar nicht erkennbar waren, aber doch ver-
niinftigerweise mit dem Ursprungszweck vereinbar
sind.®

Der Grundsatz der Zweckbindung wird ergénzt
durch den Grundsatz der Erkennbarkeit, wonach die
Datenbeschaffung wie auch der Zweck bei der Be-
schaffung erkennbar sein miissen (Art. 4 Abs. 4

27 SHK-DSG-Baeriswyl, Art. 4 N 34, 38 f.; Thouvenin Florent,
Erkennbarkeit und Zweckbindung: Grundprinzipien des
Datenschutzrechts auf dem Priifstand von Big Data, in:
Weber Rolf H./Thouvenin Florent, Big Data und Daten-
schutz — Gegenseitige Herausforderungen, Ziirich 2014,
61 ff., 75; Sprecher (Fn. 19), 25. Die Moglichkeit «gesetzlich
vorgesehen» bezieht sich insbesondere auf 6ffentliche Insti-
tutionen, denn fiir sie gilt auch hier das Legalitétsprinzip,
d.h., eine Abweichung vom urspriinglichen Zweck ist nur
moglich, wenn wiederum eine gesetzliche Grundlage dies
vorsieht; vgl. SHK-DSG-Baeriswyl, Art. 4 N 41, Botschaft
DSG 1988 (Fn. 10), 451. Fiir kantonale und kommunale
Organe im Kanton Ziirich gilt diesbeziiglich § 9 Abs. 1 IDG.

28 Klaus Samuel, KI trifft Datenschutz: Risiken und Losungs-
ansétze, in: Epiney Astrid/Rovelli Sophia (Hrsg.), Kiinstli-
che Intelligenz und Datenschutz, Ziirich 2021, 81 ff., 86.

2 Rosenthal David, Die rechtlichen und gefiihlten Grenzen
der Sekundérnutzung von Personendaten, sic! 2021,
168 ff., 172.
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DSG).%° Zur Gewéhrleistung der Erkennbarkeit sind
zumindest fiir private Datenbearbeitende Informati-
onspflichten vorgesehen, die im revidierten Recht
noch ausgebaut werden.?! Eine Person, die Daten be-
arbeitet, muss die davon betroffene Person mindes-
tens iiber die Identitdt des Verantwortlichen und
iiber den Bearbeitungszweck informieren.*? Die Infor-
mationspflicht gilt auch bei der indirekten Datenbe-
arbeitung. In diesen Féllen sind die Betroffenen so-
fort, jedoch spétestens innert eines Monats zu infor-
mieren (Art. 19 Abs. 4 revDSG). Ausnahmen von der
Informationspflicht sind in diesem Fall nur méglich,
wenn die Information nicht moéglich ist oder einen
unverhaltnismissigen Aufwand erfordert (Art. 20
Abs. 2 revDSG).

Noch bestehen gewisse Unsicherheiten, wie aus-
fiihrlich und in welcher Form der Informationspflicht
im Zusammenhang mit der Datennutzung bei algo-
rithmischen Systemen korrekt nachzukommen ist.
Das Problem wird dadurch verstarkt, dass sich eine
Verletzung der Informationspflicht nicht rechtferti-
gen lasst und direkt sanktioniert werden kann.3?

5.  Grundsatz der Verhaltnismassigkeit

Weiter ist der Grundsatz der Verhéltnismaéssigkeit zu
beachten (Art. 4 Abs. 2 DSG, Art. 6 Abs. 2 revDSG).
Die Bearbeitung von Personendaten darf nur soweit
gehen, wie dies fiir einen bestimmten Zweck objektiv
geeignet und erforderlich ist, und der Zweck der Da-
tenbearbeitung muss in einem verniinftigen Verhalt-
nis zum Eingriff in die Grundrechte des Betroffenen
stehen.?4 Daraus ergibt sich der Grundsatz der Daten-

30 Imrevidierten Recht wird der Grundsatz der Erkennbarkeit
in die Zweckbindung von Art. 6 Abs. 3 revDSG integriert.
Im Kanton Ziirich findet sich der Grundsatz in § 12 IDG.

31 Bei den Bundesorganen entfillt die Informationspflicht in
der Regel, weil regelmaéssig auf einer gesetzlich vorgesehe-
nen Datenbearbeitung beruht (Art. 20 Abs. 1 lit. brevDSG).

32 Wenn die Daten Dritten bekannt gegeben werden, sind
zudem die Empfangerinnen und Empfanger oder die Kate-
gorien von Empfangerinnen und Empfangern bekannt zu
geben (Art. 19 Abs. 2 lit. ¢ revDSG). Bei einer Bekannt-
gabe ins Ausland sind zudem der Staat oder die Organisa-
tion sowie gegebenenfalls Garantien zur Gewéhrleistung
des angemessenen Datenschutzes bekannt zu geben
(Art. 19 Abs. 4 revDSG).

3 Rosenthal (Fn. 10), N 92.

3 SHK-DSG-Baeriswyl, Art. 4 N 21; BSK-DSG-Maurer-Lam-
brou/Steiner, Art. 4 N 9; Rosenthal/Johri (Fn. 12), Art. 9
N 20; Thouvenin (Fn. 14), 34. Im Kanton Ziirich sind die
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minimierung, wonach nur diejenigen Daten beschafft
und bearbeitet werden diirfen, die fiir einen Zweck
auch tatséchlich benétigt werden.® Dies gilt auch in
zeitlicher Hinsicht; Daten diirfen nur solange aufbe-
wahrt werden, wie dies zur Erreichung des Zwecks
geeignet und erforderlich ist (Speicherbegrenzung).

Diese Vorschrift steht den Interessen einer daten-
getriebenen Innovation entgegen, da diese oft darauf
beruhen, dass Daten fiir eine ldngere Dauer zur Ver-
fligung stehen und fiir Zwecke genutzt werden kon-
nen, die zum Zeitpunkt der Beschaffung noch nicht
bekannt sind. Je nachdem, wie ein System aufgebaut
ist und inwiefern eine Korrelation der Daten im Vor-
dergrund steht, ist fiir ein Projekt jedes einzelne Da-
tum wichtig.?”

6.  Unklare Reichweite des Forschungs-
privilegs

Weil an Forschung ein 6ffentliches Interesse besteht
und die Bearbeitung von Daten zu Forschungs-
zwecken in der Regel unbedenklich erscheint, wurde
fiir den Bereich der nicht personenbezogenen Daten-
bearbeitung (Forschung, Planung und Statistik), eine
Sonderregelung geschaffen.® Bei Privaten kann der
fehlende Personenbezug eine Verletzung der Daten-
bearbeitungsgrundséatze rechtfertigen (Art. 13 Abs. 2
lit. e DSG; Art. 31 Abs. 2 lit. e revDSG). Der Rechtfer-
tigungsgrund lésst sich auf alle Datenbearbeitungen
anwenden, auch auf den Austausch oder die Weiter-

Voraussetzungen der Erforderlichkeit und der Eignung
ausdriicklich im Gesetz vorgesehen (§ 8 Abs. 1 IDG). Zu-
satzlich gilt geméss § 11 IDG der Grundsatz der Vermei-
dung des Personenbezugs.

35 BSK-DSG-Maurer-Lambrou/Steiner, Art. 4 N 11; Rosen-
thal/Johri (Fn. 12), Art. 4 N 20.

36 DSG-SHK-Baeriswyl, Art. 4 N 23; Thouvenin (Fn. 14),
35. Im neuen Gesetz so ausdriicklich vorgesehen, Art. 5
Abs. 4 revDSG.

37 Sprecher (Fn. 19), 508; Baeriswyl Bruno, Big Data zwi-
schen Anonymisierung und Re-Individualisierung, in:
Weber Rolf H./Thouvenin Florent (Hrsg.), Big Data und
Datenschutz — Gegenseitige Herausforderungen, Ziirich
2014, 45 ff., 46.

% Botschaft DSG 1988 (Fn. 10), 473. Unter «nicht personen-
bezogene Zwecke fallen Bearbeitungen, bei welchen nicht
das einzelne Individuum, sondern die Eigenschaften der
untersuchten Gesamtheit interessieren oder andererseits
Forschung, bei welcher zwar die Eigenschaften von einzel-
nen Individuen von Bedeutung sind, nicht aber deren
Identitdt (BSK-DSG-Rampini, Art. 13 N 43).
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gabe von Daten zwischen Forschenden.* Jedoch ist
in jedem Fall eine Abwégung zwischen den Interes-
sen des Bearbeitenden und der betroffenen Personen
vorzunehmen.

Auch Bundesorgane diirfen Personendaten fiir
nicht personenbezogene Zwecke verwenden, wenn
die Daten frithzeitig anonymisiert werden.*’ In die-
sem Fall entfillt das Gebot der Zweckbindung wie
auch das Erfordernis einer gesetzlichen Grundlage
(Art. 22 Abs. 2 DSG, Art. 39 revDSG). Dies gilt auch
fiir die Bekanntgabe von Personendaten, die Daten
diirfen also zu nicht zu personenbezogenen Zwecken
an Dritte weitergegeben werden.*! Jedoch ist Art. 22
DSG bzw. Art. 39 revDSG keine gesetzliche Grundla-
ge, um Daten fiir die Forschung zu erheben. Fiir die
Datenbeschaffung zu Forschungszwecken ist eine se-
parate Gesetzesgrundlage notwendig.*

Die Aufzdhlung der nicht personenbezogenen
Anwendungen ist nicht abschliessend. Die Bestim-
mung liesse sich auch auf weitere, nicht personenbe-
zogene Datenbearbeitungen im Zusammenhang mit
algorithmischen Systemen anwenden, wenn sich die-
se nicht sowieso unter den Begriff der Forschung sub-
sumieren lassen sollten. Inwieweit das Forschungs-
privileg jedoch auf die Verwendung neuer Technolo-
gien und Geschiftsmodelle Anwendung findet, ist im
Einzelfall zu klaren. Wahrend es in der Entwicklungs-
phase wohl noch greift, wird dies bei der Marktein-
fithrung nicht mehr der Fall sein.

7. Privacy by Design und Datenschutz-
Folgenabschatzung

Im revidierten Datenschutzgesetz wird der Grund-
satz des «Privacy by Design» oder des «Datenschutz
durch Technik» gesetzlich verankert (Art. 7 revDSG).
Der Grundsatz verlangt, dass eine Datenbearbeitung
von Anfang an technisch und organisatorisch so aus-

% BSK-DSG-Rampini, Art. 13 N 43. Im revidierten Recht wird
die Bestimmung damit ergénzt, dass die Personendaten so
schnell als moglich anonymisiert werden oder, wo das
einen unverhaltnismassigen Aufwand erfordert, angemes-
sene Massnahmen getroffen werden, um die Bestimmbar-
keit der betroffenen Personen zu verhindern (Art. 31
Abs. 2 lit. e revDSG).

40 Dieses Erfordernis wird mit dem revidierten DSG auch fiir
Privatpersonen gelten (Art. 30 Abs. 2 lit. e revDSG).

4 BSK-DSG-Maurer-Lambrou/Kunz, Art. 22 N 34.

4 BSK-DSG-Maurer-Lambrou/Kunz, Art. 22 N 4; SHK-DSG-
Baeriswyl, Art. 22 N 3.
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zugestalten ist, dass die Datenschutzvorschriften ein-
gehalten werden.*® Projekte sind von Beginn an auf
ihre Datenschutzkonformitat zu iiberpriifen.

Wenn eine Datenbearbeitung ein hohes Risiko
fiir die Personlichkeit oder die Grundrechte der be-
troffenen Person mit sich bringen kann, muss zudem
eine Risikoabwigung (Datenschutz-Folgenabschét-
zung) durchgefithrt werden (Art. 22 revDSG). Zeigt
sich, dass die Datenbearbeitung ein besonders hohes
Risiko mit sich bringt, ist zusétzlich eine Stellung-
nahme des EDOB einzuholen (Art. 23 revDSG).

Gerade selbstlernenden Systemen ist eine gewis-
se Unsicherheit beziiglich ihrer Entwicklung imma-
nent, was die Einhaltung des Grundsatzes des Privacy
by Design und die Durchfithrung einer Datenschutz-
Folgenabschitzung mitunter schwierig macht, insbe-
sondere wenn unklar ist, ob es sich bei den verwen-
deten Daten {iberhaupt um Personendaten handelt.
Selbst wenn ein Unternehmen gewillt ist, den daten-
schutzrechtlichen Anforderungen bestmoglich nach-
zukommen, stellt sich die Frage, wie dies im konkre-
ten Einzelfall gewé&hrleistet werden kann.

8.  Spezialregeln fiir automatisierte
Einzelfallentscheidung und Profiling

Flr gewisse Anwendungsfille von algorithmischen
Systemen hat der Gesetzgeber im revidierten Daten-
schutzgesetz spezifische Vorkehrungen getroffen, so
wurden Vorgaben fiir automatisierte Einzelfallent-
scheidungen und fiir das sog. Profiling ins Gesetz auf-
genommen.*

Automatisierte Einzelfallentscheide sind grund-
sitzlich zuldssig.*® Die betroffenen Personen sind
aber in der Regel dariiber zu informieren, wenn ein
Entscheid ausschliesslich auf einer automatisierten
Entscheidung beruht und fiir die betroffene Person
mit einer Rechtsfolge verbunden ist oder sie erheb-
lich beeintrachtigt. In diesem Fall besteht ein Recht

4 Botschaft DSG 2017 (Fn. 25), 7029.

4 Zum Profiling Roth Simon, Profiling im neuen Datenschutz-
recht, SZW 2021, 34 ff., Stengel Cornelia/Wirthensohn
Gino/Stduble Luca, Regulierung von kiinstlicher Intelli-
genz fiir FinTech-Anwendungen — Stand der Diskussion in
der Schweiz und im Ausland, SZW 2021, 395 ff., 407.

4 Esistunklar, ob geméss der DSGVO automatisierte Einzel-
fallentscheide unter gewissen Voraussetzungen verboten
sind oder nur einen Anspruch auf menschliche Uberprii-
fung begriinden, Thouvenin/Friih (Fn. 2), 11 ff. m.w.H.,
Rosenthal (Fn. 10), N 111.
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auf menschliche Uberpriifung.*® Erginzend gilt ein
erweitertes Auskunftsrecht: es besteht ein Anspruch
auf Information iiber die Logik, auf welcher die auto-
matisierte Einzelfallentscheidung beruht (Art. 25
Abs. 2 lit. frevDSG).

Beziiglich der Tragweite der Bestimmung beste-
hen derzeit noch Unklarheiten; dies betrifft insbeson-
dere einzelne Ermessensbegriffe wie z.B. die «erheb-
liche Beeintrdchtigung». Auch wird sich weisen miis-
sen, wie der Auskunftspflicht beziiglich der Logik am
besten nachzukommen ist.

Das Profiling ist eine besondere Form der auto-
matisierten Einzelfallentscheidung. Darunter ver-
steht der Gesetzgeber jede Art der automatisierten
Bearbeitung von Personendaten, wenn Daten ver-
wendet werden, um bestimmte personliche Aspekte
einer natiirlichen Person zu bewerten (Art. 5 lit. f
revDSG). Profiling mit hohem Risiko liegt dann vor,
wenn das Profiling ein hohes Risiko fiir die Person-
lichkeit oder die Grundrechte mit sich bringt, indem
es zu einer Verkniipfung von Daten fiihrt, welche die
Beurteilung wesentlicher Aspekte der Personlichkeit
erlaubt (Art. 5 lit. g revDSG). Profiling ist zul&ssig,
jedoch unter gewissen Voraussetzungen mit Rechts-
folgen verkniipft; namentlich muss eine Einwilli-
gung, sofern sie erforderlich ist, stets ausdriicklich
erfolgen.

Soweit ein algorithmisches System auf personen-
bezogenen Daten beruht, wird iiberwiegend ein Pro-
filing vorliegen.*” Bei Vorliegen eines hohen Risikos
stellt sich die Frage, wie das Einholen einer giiltigen
ausdriicklichen FEinwilligung in einer adéquaten
Form am besten gewdhrleistet werden kann.

4 Thouvenin/Frith (Fn. 2), 13 f. Informationspflicht und
Recht auf Uberpriifung durch eine natiirliche Person gel-
ten nicht, wenn die Entscheidung in unmittelbarem Zu-
sammenhang mit Abschluss oder Abwicklung eines Ver-
trags zwischen Verantwortlichem und betroffener Person
steht und ihrem Begehren stattgegeben wird oder die be-
troffene Person ausdriicklich in die Entscheidung einge-
willigt hat.

47 Klaus (Fn. 28), 86.
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lll. Ausweg aus dem Dilemma -
Sandboxen

1. Grundidee

Sandboxen sind ein vergleichsweise junges Phéino-
men, sie stammen aus dem Bereich der Finanztech-
nologie (FinTech). Die erste Sandbox startete in Eng-
land Ende 2015 und erméglichte es Unternehmen,
ein Produkt auf die Marktfahigkeit zu testen, ohne
eine definitive Marktzulassung zu erhalten. Sandbo-
xen finden sich heute {iberwiegend in stark regulier-
ten Bereichen, welche aufgrund ihres hohen Digitali-
sierungsgrades innovationsintensiv sind. Solche Mark-
te sind oftmals geprigt vom fehlenden Verstandnis
zwischen den Unternehmen, die ihre innovativen
Produkte, Dienstleistungen oder Geschéftsmodelle
den regulatorischen Anforderungen anpassen miis-
sen, und den Behorden, die zwar {iber das regulatori-
sche Fachwissen verfiigen, aber nicht iiber ein ver-
tieftes Verstdndnis der verwendeten Technologien.

Sandboxen sollen dieses Dilemma entschérfen:
erstens sollen sie das Bewusstsein der Unternehmen
fiir den bestehenden Rechtsrahmen erweitern, zwei-
tens sollen die Behorden Innovation und die damit
verbundenen Risiken und Chancen besser abschét-
zen konnen und drittens sollen sie ganz allgemein
Innovation fordern.* Diese Forderung wird oft schon
dadurch bewirkt, dass die Etablierung von Sandbo-
xen als positives, innovationsfreundliches Signal
wahrgenommen wird.*

Wie vorstehend aufgezeigt, bestehen im Zusam-
menhang mit Innovationen, die auf algorithmischen
Systemen beruhen, insbesondere Konflikte mit den
datenschutzrechtlichen Vorgaben. Aus diesem Grund
konzentrieren sich die nachfolgenden Ausfiihrungen
im Wesentlichen auf eine Sandbox im Bereich des
Datenschutzes.

4 Joint ESA Report on Regulatory Sandboxes and Innova-
tion Hubs, JC 2018 74, 19, 38, <https.//www.esma.europa.
eu/sites/default/files/library/jc_2018_74_joint_report_
on_regulatory_sandboxes_and_innovation_hubs.pdf> zu-
letzt besucht am 23.12.21.

4 Buckley Ross P./Arner Douglas/Veidt Robin/Zetzsche Dirk,
Building Fintech Ecosystems: Regulatory Sandboxes, In-
novation Hubs and Beyond, European Banking Institute
Working Paper Series 2019 — no. 53, 55 ff., 58; Allan Hil-
ary J., Regulatory Sandboxes, George Washington Law
Review, Vol. 87, 2019, 592.


https://www.esma.europa.eu/sites/default/files/library/jc_2018_74_joint_report_on_regulatory_sandboxes_and_innovation_hubs.pdf
https://www.esma.europa.eu/sites/default/files/library/jc_2018_74_joint_report_on_regulatory_sandboxes_and_innovation_hubs.pdf
https://www.esma.europa.eu/sites/default/files/library/jc_2018_74_joint_report_on_regulatory_sandboxes_and_innovation_hubs.pdf
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2. Begriffliches

Obschon das Konzept der Sandboxen inzwischen
weit verbreitet ist, fehlt es bislang an einem gemein-
samen Begriffsverstdndnis.®® Was unter einer Sand-
box verstanden wird, wie sie im Detail ausgestaltet ist
und welche Moglichkeiten sie bietet, variiert von
Land zu Land und von Branche zu Branche.>

Der Begriff «<Sandbox» bezeichnet streng genom-
men nur den Test- oder Experimentierraum bzw. die
geschiitzte Umgebung, in welcher ein Produkt oder
eine Anwendung erprobt wird. Dieser Raum ist dabei
weit zu verstehen und umfasst beispielsweise auch
gesetzlich gewahrte Ausnahmen von einer Bewilli-
gungspflicht, etwa wenn sich ein Vorhaben unterhalb
eines Schwellenwertes bewegt.

Haufig ist eine Sandbox Teil eines — meist von
den Behoérden - ins Leben gerufenen Sandbox Pro-
gramms. In dessen Rahmen werden die zur Verfi-
gung gestellten Mittel, der genaue Ablauf und die
Anzahl der Teilnehmenden definiert. Die Vorgaben
umfassen das Zulassungsverfahren mit den Kriterien
sowie die verschiedenen Stufen inklusive des Ab-
schlussberichts. Ein solches Programm ist meist zeit-
lich begrenzt; es endet, wenn die beschlossene An-
zahl Projekte abgewickelt worden ist. Es konnen auch
mehrere Programme nacheinander stattfinden, bei-
spielsweise zu verschiedenen Themen. Das gesamte
Sandbox Programm oder Teile davon werden oft
auch als Sandbox bezeichnet.

Mit dem Begriff «Sandbox Projekt» wird sodann
das Vorhaben bezeichnet, das in der Sandbox getestet
wird. Im Rahmen eines Sandbox Programms konnen
folglich verschiedene Sandbox Projekte parallel oder
gestaffelt ablaufen.

3.  Optionen zur Verwirklichung einer
Sandbox

Sandboxen konnen sich innerhalb des gesetzlichen
Rahmens bewegen und vorhandenen gesetzlichen
Spielraum ausniitzen oder eine Modifikation des ge-
setzlichen Rahmens ermdglichen. Im zweiten Fall
spricht man von einer Regulatory Sandbox. Grundla-
ge fiir die temporédre Aufhebung oder Modifikation

50 Allan (Fn. 49), 587; Allan Hilary J., Sandbox Boundaries,
American University, WCL Research Paper No. 2019-18,
300.

51 Allan (Fn. 49), 592; ESA Joint Report (Fn. 48), 16 ff.
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von gesetzlichen Anforderungen kann eine Experi-
mentierklausel oder ein Innovation Waiver sein.>?

Die Experimentierklausel ermdglicht den fiir die
Umsetzung oder Durchsetzung eines Gesetzes(kom-
plexes) zustédndigen Behoérden bei der Erprobung in-
novativer Technologien, Produkte, Dienstleistungen
oder Geschéftsmodelle, von Fall zu Fall unter zeitli-
cher, geografischer oder thematischer Begrenzung
ein gewisses Mass an Flexibilitdt walten zu lassen.
Solche Klauseln konnen unterschiedliche Formen an-
nehmen, denkbar sind die Einrdumung von Ausle-
gungs- und Ermessensspielrdumen, mogliche Aus-
nahmen von (Verbots-)Vorschriften oder von einer
Genehmigungspflicht, wie dies insbesondere im Fin-
tech-Bereich oft der Fall ist. Denkbar ist auch, der zu-
standigen Behorde ein Ermessen dariiber zu gewéh-
ren, welche Vorschriften fiir ein Vorhaben konkret
angepasst werden.>

In eine dhnliche Richtung geht ein sog. Innovati-
on Waiver. Beim Innovation Waiver wird den Behor-
den jedoch kein Spielraum eingerdumt; vielmehr
sieht die gesetzliche Bestimmung selbst einen Verzicht
auf bestimmte rechtliche Vorgaben vor.>* Es handelt
sich damit um eine Ausnahmebestimmung, welche
eine gewisse Technologie fordern soll. Im Stromrecht
gibt es eine datenschutzrechtliche Erleichterung fiir
Netzbetreiber, wenn diese Daten im Rahmen von in-
telligenten Mess-, Steuer- und Regelsystemen (Smart
Meter/Smart Grids) bearbeiten. So ist fiir bestimmte
Datenverarbeitungsvorginge keine Einwilligung der
betroffenen Person notwendig (Art. 8 StromVV).>

4, Merkmale einer Sandbox

Obschon die bislang verwendeten Sandbox Konzepte
unterschiedlich ausgestaltet sind, lassen sich doch
gewisse Charakteristika herausarbeiten, welche fiir
das Vorliegen einer Sandbox typisch sind. Diese wer-
den nachfolgend genauer beleuchtet.

52 Kronke (Fn. 5), 443.

53 Buckley/Arner/Veidt/Zetzsche (Fn. 49), 69.

5 Vgl. Errass Christoph, Innovationsfordernde Regulierung
als Aufgabe des 6ffentlichen Rechts, ZB1 2010, 203 ff., 215.

55 Dazu Schreiber Markus, Rechtliche Innovationssteuerung
am Beispiel der Power-to-Gas-Stromspeichertechnologie,
Ziirich 2019, N 419 m.w.H.
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4.1  Geschitzter Raum

Meist handelt es sich bei der Sandbox um einen ge-
schiitzten Raum, in dem ein Produkt, eine Dienstleis-
tung oder ein neues Geschéftsmodell getestet wird.
Die Besonderheit der Sandbox liegt darin, dass die
Erprobung unter realen (Markt-)Bedingungen, aber
nicht auf dem freien Markt erfolgt.

Dieser Test erlaubt den Unternehmen im Allge-
meinen eine Abschitzung, ob sich das Vorhaben in
einem realen Marktumfeld iiberhaupt verwirklichen
liesse, und gibt Aufschluss iiber Verbesserungs-
potenzial. Der Raum schiitzt aber nicht nur die Un-
ternehmen, auch weitere beteiligte Marktteilnehmer
konnen durch die Begrenzung besser geschiitzt wer-
den. Bei einem allfalligen spateren Markteintritt las-
sen sich die erkannten Risiken fiir alle Beteiligten mi-
nimieren.

4.2 Zeitliche, sachliche, értliche Begrenzung

Sandboxen sind immer einer zeitlichen Beschrén-
kung — der Testphase — unterworfen.*® Diese kann
von wenigen Wochen bis zu mehreren Monaten dau-
ern;* sie variiert im Allgemeinen zwischen sechs Mo-
naten und rund zwei Jahren.*® Die Dauer kann ent-
weder von vornherein festgelegt sein oder zwischen
den Behorden und den teilnehmenden Unternehmen
im Einzelfall ausgehandelt werden.>® In der Regel
sind Verldngerungen moglich.

Je kiirzer die Dauer eines Projekts, desto schnel-
ler konnen die gewonnenen Erkenntnisse in eine
moglicherweise neue Regulierung umgesetzt wer-
den;®! kiirzere Projekte sind auch mit weniger Kos-
ten- und Ressourcenaufwand verbunden.®? Demge-
geniiber konnen bei einer langeren Dauer umfangrei-
chere Projekte getestet werden, die auch mit einem

% Ranchordas Sofia, Experimental Regulations for Al: Sand-
boxes for Morals and Mores, Morals and Machines, Uni-
versity of Groningen Faculty of Law Research Paper Se-
ries, No. 7/2021, 9; Kronke (Fn. 5), 435.

57 Krimphove Dieter/Rohwetter Kerstin, Regulatory Sand-
box — Sandkastenspiele auch fiir Deutschland, BKR 2018,
494 ff., 495; ESA Joint Report (Fn. 48), 27.

58 Buckley/Arner/Veidt/Zetzsche (Fn. 49), 63.

5 ESA Joint Report (Fn. 48), 27; Allan (Fn. 49), 638; Buck-
ley/Arner/Veidt/Zetzsche (Fn. 49), 63.

0 Buckley/Arner/Veidt/Zetzsche (Fn. 49), 63.

61 UVEK, Regulatory Sandboxes — Best Practices fiir die
Schweiz, Bericht vom 28. Februar 2020, 50.

62 Allan (Fn. 49), 638.
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grosseren volkswirtschaftlichen Nutzen verbunden
sein konnen.5?

Die Sandbox unterliegt bisweilen auch sachli-
chen und/oder 6rtlichen Begrenzungen, so beispiels-
weise beziiglich der Anzahl der Teilnehmenden, des
ortlichen Marktes, des Testvolumens oder im Hin-
blick auf bestimmte Personengruppen.®*

4.3  Aufhebung oder Anderung bestehender
gesetzlicher Anforderungen

Ein héufiges Merkmal von Sandboxen ist die Aufhe-
bung oder die Modifikation bestehender Regeln fiir
die Dauer der Testphase.%> Wenn sich der bestehende
gesetzliche Rahmen aufgrund seiner Dichte oder
Komplexitdt innovationshindernd auswirkt, kann
durch temporares Aufheben von Vorschriften die Er-
probung einer Technologie oder eines Geschéftsmo-
dells erlaubt werden, die bzw. das sonst nicht genutzt
bzw. umgesetzt werden konnte. Auch erdffnet das
temporare Aufheben von Vorschriften Behorden und
Gesetzgebern die Moglichkeit, einen modifizierten
Losungsansatz in einem geschiitzten Umfeld zu tes-
ten.% Die Modifikation oder Anderung der gesetzli-
chen Vorgaben basiert auf einer gesetzlichen Grund-
lage, welche in Form einer Experimentierklausel
oder eines Innovation Waiver vorliegen kann.

Um allfallige negative Konsequenzen des abge-
milderten Rechtsrahmens abzufedern, sind in der
Regel spezifische Schutzmassnahmen zu ergreifen.
Diese konnen aus Massnahmen bestehen, welche all-
gemein fiir Sandbox Projekte vorgesehen sind; es
sind aber auch zusétzliche individuelle Sicherheits-
massnahmen fiir ein bestimmtes Vorhaben moglich.”

Die Aufhebung bzw. Modifikation bestehender
gesetzlicher Anforderungen wird aber nicht iiberall
als zwingend fiir eine Sandbox verstanden.®® Bei
Sandboxen, welche sich im Bereich von {ibergeordne-

63 Bericht UVEK (Fn. 61), 50.

64 BIAC (Business at OECD), Regulatory Sandboxes for Pri-
vacy Analytical Report, November 2020, 6.

% Ranchordas (Fn. 56), 12; Buckley/Arner/Veidt/Zetzsche
(Fn. 49), 58; Krimphove/Rohwetter (Fn. 57), 495.

% Kronke (Fn. 5), 486; BIAC Report (Fn. 64), 13.

87 Hagen Julia, Regulatory Sandboxes — Ein Instrument fiir
digitale Innovationen im Gesundheitssektor, in: Pfannstiel
Marco A./Kassel Kristin/Rasche Christoph (Hrsg.), Inno-
vationen und Innovationsmanagement im Gesundheits-
wesen, Wiesbaden 2020, 164 ff., 170.

68 Kronke (Fn. 5), 435.
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tem — beispielsweise gesamteuropdischem — Recht
bewegen, besteht wenig oder gar kein Spielraum fiir
gesetzliche Modifikationen.®

4.4 Kooperation mit Behdrden

Ein wichtiges Merkmal von Sandboxen ist die be-
hordliche Begleitung bzw. die Kooperation von Be-
hoérden und teilnehmenden Unternehmen.” Der Aus-
tausch findet iiber die gesamte Laufzeit eines Projek-
tes statt.

Von Seiten der Behdrden werden den Unterneh-
men iiber das gesamte Verfahren hinweg spezifische
Interpretationshilfen zur Verfligung gestellt, wie sie
ein Vorhaben rechtlich beurteilen. Gegebenenfalls
bieten sie auch Losungsvorschlage fiir aufkommende
Probleme.” Damit diese enge Begleitung moglich ist,
miissen die Unternehmen gewissen Informations-
und Berichterstattungspflichten nachkommen.”?

Doch nicht nur die Unternehmen, auch die Be-
horden profitieren von der Zusammenarbeit. Durch
den regelméssigen Austausch sind sie in der Lage,
eine allfillige Aufsichtsfunktion besser wahrzuneh-
men. Sie erhalten vertiefte Einblicke in die praktische
Anwendung des Rechts auf einen spezifischen Fall
und sind entsprechend in der Lage, potenzielle Gefah-
ren im Vorfeld zu erkennen und darauf zu reagieren,
ohne dass durch ihr Handeln ein Gesetzesverstoss
und damit verbunden allenfalls auch ein Schaden fiir
den Einzelnen oder die Allgemeinheit entstanden
ist.” Durch den Austausch entsteht ein Erkenntnisge-
winn fiir ahnlich gelagerte Anwendungsfélle oder fiir
eine Anpassung der Gesetzgebung.”

%  ESA Joint Report (Fn. 48), 38. Dies ist insbesondere im
Datenschutzrecht der Fall, wo mit der DSGVO ein verbind-
licher Rahmen besteht. KI Sandboxen, wie sie bereits in
England oder Dénemark existieren, miissen sich folglich
darauf beschréanken, die européischen datenschutzrechtli-
chen Vorgaben optimal zu implementieren (Privacy by
Design). Vgl. dazu hinten I1.5.1.

70 Ranchordas (Fn. 56), 9; Bericht UVEK (Fn. 61), 17;
Krimphove/Rohwetter (Fn. 57), 495.

71 Sog. Individual Guidance; Krénke (Fn. 5), 436.

72 Kronke (Fn. 5), 440.

73 BIAC Report (Fn. 64), 13; Krénke (Fn. 5), 441.

74 Kronke (Fn. 5), 486.
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5.  Ablauf eines Sandbox Projekts

5.1 Zulassungsverfahren und -kriterien

Die Durchfiihrung eines Sandbox Programms ist mit
betrachtlichem personellem und sachlichem Auf-
wand seitens der Behdrden verbunden. Deshalb kann
die Sandbox nur fiir eine beschrankte Anzahl interes-
sierter Unternehmen offenstehen. Nur so kann auch
gewahrleistet werden, dass fiir ein Projekt geniigend
Ressourcen zur Verfiigung stehen.” Auch sind nicht
alle Innovationsprojekte fiir eine Sandbox geeignet.

Aus diesem Grund muss ein interessiertes Unter-
nehmen gewisse Zulassungskriterien fiir die Teilnah-
me erfiillen.”® Die Kriterien sind im Vorfeld zu verdf-
fentlichen, nicht zuletzt, um dadurch das o6ffentliche
Vertrauen zu férdern.”” Wichtig ist, dass die Kriterien
sachlich gerechtfertigt sind. Neben den Kriterien sind
auch eine allfillige maximale Anzahl Teilnehmende
und ein allfilliger Auswahlmechanismus im Vorfeld
bekannt zu geben. Denn nur so lésst sich die Un-
gleichbehandlung bzw. die Schlechterstellung derje-
nigen Marktakteure rechtfertigen, die nicht an der
Sandbox teilnehmen kénnen.”®

Obschon die Zulassungskriterien in der Praxis
unterschiedlich sind, lassen sich doch gewisse
Gemeinsamkeiten erkennen. Als erste Voraussetzung
miissen die Vorhaben, die in der Sandbox getestet
werden sollen, regelméssig innovativ sein. Die Um-
schreibung des Begriffs ist schwierig; meist wird er
mit «neu» verbunden, so miissen neues Wissen und
damit verbunden neue Produkte oder Dienstleistun-
gen geschaffen werden.” Bei der Beurteilung besteht

75 Krimphove/Rohwetter (Fn. 57), 496; FCA Lessons learned
report (Fn. 7), 3.

76 Krénke (Fn. 5), 436; Buckley/Arner/Veidt/Zetzsche
(Fn. 49), 58; ESA Joint Report (Fn. 48), 22.

77 BIAC Report (Fn. 64), 19.

78 Ranchordas (Fn. 56) 10, 15; Hummel Konrad, Recht der
behordlichen Regulierungselemente, Berlin, 2003, 121;
Kronke (Fn. 5), 436. Krimphove/Rohwetter (Fn. 57), 486.

72 Gemadss der Definition der ICO muss «neues Wissen auf die
Produktion von Waren und Dienstleistungen angewendet
werden und zu einer verbesserten Produktqualitdt oder zu
effizienteren Prozessen fiihren», vgl. <https://ico.org.uk/
for-organisations/regulatory-sandbox/the-guide-to-the-
sandbox/how-will-the-ico-assess-applications-for-the-sand
box/>; gemaéss der norwegischen Digital Agency ist bei
Innovation etwas neu zu aktualisieren oder neu zu schaf-
fen, um einen Mehrwert fiir Organisationen, die Gesell-
schaft oder die Allgemeinheit zu schaffen. Innovation ist
experimenteller Natur, und die Losungen sind nicht im


https://ico.org.uk/for-organisations/regulatory-sandbox/the-guide-to-the-sandbox/how-will-the-ico-assess-applications-for-the-sandbox/
https://ico.org.uk/for-organisations/regulatory-sandbox/the-guide-to-the-sandbox/how-will-the-ico-assess-applications-for-the-sandbox/
https://ico.org.uk/for-organisations/regulatory-sandbox/the-guide-to-the-sandbox/how-will-the-ico-assess-applications-for-the-sandbox/
https://ico.org.uk/for-organisations/regulatory-sandbox/the-guide-to-the-sandbox/how-will-the-ico-assess-applications-for-the-sandbox/
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ein grosser Ermessensspielraum der Behorden. Mit-
unter wird kritisiert, dass diese iiberhaupt nicht beur-
teilen konnen, ob ein Produkt innovativ ist.%°

Welil sie staatliche Ressourcen binden, miissen
Sandbox Projekte im offentlichen Interesse liegen
bzw. fiir die Gesellschaft, Konsumenten oder die be-
teiligten Personen einen Nutzen generieren.®! Der
verlangte gesellschaftliche Mehrwert ist oft bereits
im Innovationsbegriff enthalten.®? Der Nutzen kann
sich beispielsweise in geringeren Kosten, effiziente-
ren Verfahren oder auch im Zugang zu neuen Pro-
dukten oder Dienstleistungen manifestieren.®

Haufig wird auch verlangt, dass die Sandbox Pro-
jekte von den durch die Behorden bereitgestellten
Dienstleistungen, bspw. die detaillierte Beratung,
iiberhaupt profitieren konnen.®* So miissen sich etwa
gewisse Schwierigkeiten bei der rechtlichen Beurtei-
lung ergeben. Wo in der Sandbox gewisse Modifikati-
onen der gesetzlichen Anforderungen moglich sind,
haben die Unternehmen darzulegen, weshalb ein
Projekt nicht im gesetzlich vorgegebenen Rahmen re-
alisiert werden kann.®

Eine weitere Voraussetzung ist, dass die Unter-
nehmen und die von ihnen vorgeschlagenen Produk-
te oder Dienstleistungen fiir die Sandbox bereit sind
(sog. Testreife).®® Das Projekt muss folglich weit ge-
nug fortgeschritten sein, um in die Testphase zu ge-
hen, und das Unternehmen muss in der Lage sein,

Voraus bekannt. In diesem Zusammenhang umfasst Inno-
vation auch technologische Innovationen oder innovative
neue Arten von Dienstleistungen oder Produkten. Gerade
im Bereich von KI Sandboxen sind darunter auch innova-
tive Losungen fiir den Schutz der Privatsphére zu verste-
hen, vgl. dazu <https.//www.datatilsynet.no/en/regulations-
and-tools/sandbox-for-artificial-intelligence/framework-
for-the-regulatory-sandboxgeneral-participation-criteria/>,
zuletzt besucht 13.12.2021.

80 Buckley/Arner/Veidt/Zetzsche (Fn. 49), 58; Allan (Fn. 49),
616.

81 BIAC Report (Fn. 64), 6; ESA Joint Report (Fn. 48), 23;
vgl. Information Commissioner’s Office (ico.), Sandbox
assessment criteria indicators, abrufbar unter <https://
ico.org.uk/media/for-organisations/documents/2618128/
sandbox-criteria-indicators.pdf> auch <https://www.cnil.
fr/fr/bac-a-sable-2021 > zuletzt besucht am 10.12.2021.

82 Vgl. dazu die Definitionen des ICO oder des Datatilsynet
inFn 79.

8 Allan (Fn. 49), 627.

8 ESA Joint Report (Fn. 48), 24.

8  ESA Joint Report (Fn. 48), 24.

8  ESA Joint Report (Fn. 48), 22; Buckley/Arner/Veidt/
Zetzsche (Fn. 49), 58; Kronke (Fn. 5), 442.
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ausreichend Ressourcen fiir das Projekt zur Verfii-
gung zu stellen.?”

Formal haben die interessierten Unternehmen
eine Bewerbung an die zustdndige Behorde zu rich-
ten, in welcher sie darlegen, inwiefern das von ihnen
eingereichte Projekt die Zulassungskriterien erfiillt.®
Oft gibt es feste Zeitfenster, um sich zu bewerben
(Ausschreibung), weil diese den Behorden eine effizi-
ente und gleichmaissige Nutzung der vorhandenen
Ressourcen ermoglichen.® Es gibt aber auch Sandbo-
xen, an denen man jederzeit teilnehmen kann.*®

5.2 Vorbereitung und Testphase

Wenn das Projekt die Zulassungsvoraussetzungen er-
fiillt und in das Sandbox Programm aufgenommen
wird, beginnt die Vorbereitungsphase, in der das Un-
ternehmen und die Behorden die Parameter des
durchzufithrenden Testverfahrens festlegen, Mass-
nahmen zum Schutz von betroffenen Personen ent-
wickeln und allfallige Exitstrategien definieren. Auch
Regeln zur Beurteilung von Erfolg oder Misserfolg
des Tests sind zu vereinbaren.®® In dieser Phase wird
dem Unternehmen meist ein bestimmter Mitarbei-
tender (Case Manager) zugeteilt, der sich vertieft mit
der Materie befasst.

Sobald die Eckpunkte festgelegt worden sind, be-
ginnt die zeitlich festgelegte Testphase in der Sand-
box.”?2 Wahrend der Testphase sind die Unternehmen
und die Behorden in einem engen Dialog; das Unter-
nehmen berichtet den Behorden laufend iiber die
Einhaltung der vereinbarten Vorgaben, Massnahmen
und Kriterien.”® Wenn wichtige Vorgaben nicht mehr
eingehalten werden konnen, hat die zustédndige Be-
horde jederzeit die Moglichkeit, das Projekt zu been-

8 Buckley/Arner/Veidt/Zetzsche (Fn. 49), 63; Vgl. z.B.
<https://www.datatilsynet.no/en/regulations-and-tools/
sandbox-for-artificial-intelligence/framework-for-the-regu
latory-sandbox/> zuletzt besucht 12.12.2021.

8 Krimphove/Rohwetter (Fn. 57), 495; ESA Joint Report
(Fn. 48), 23; Allan (Fn. 49), 626. Bei den Kriterien gilt ins-
besondere die Innovationskraft als kritisch und wird auch
verschieden beurteilt. Oft ist es fiir die Behérden schwie-
rig zu erkennen, was innovativ ist und was nicht, vgl. auch
Allan (Fn. 49), 626.

8 Bericht UVEK (Fn. 61), 58.

% ESA Joint Report (Fn. 48), 22.

o1 Krimphove/Rohwetter (Fn. 57), 495; ESA Joint Report
(Fn. 48), 25.

92 Vgl. dazu oben I11.2.1.

9 Krimphove/Rohwetter (Fn. 57), 496.
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https://ico.org.uk/media/for-organisations/documents/2618128/sandbox-criteria-indicators.pdf
https://ico.org.uk/media/for-organisations/documents/2618128/sandbox-criteria-indicators.pdf
https://www.cnil.fr/fr/bac-a-sable-2021
https://www.cnil.fr/fr/bac-a-sable-2021
https://www.datatilsynet.no/en/regulations-and-tools/sandbox-for-artificial-intelligence/framework-for-the-regulatory-sandbox/
https://www.datatilsynet.no/en/regulations-and-tools/sandbox-for-artificial-intelligence/framework-for-the-regulatory-sandbox/
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den und Massnahmen gegen das Unternehmen zu
ergreifen.?

5.3  Abschluss

Am Ende des Projekts haben die Unternehmen einen
Abschlussbericht einzureichen, worin sie die wesent-
lichen Erkenntnisse aus dem Sandbox Projekt zusam-
menfassen. Der Bericht soll Rechenschaft dariiber
ablegen, was in der Sandbox ablief, um das Vertrauen
in das Verfahren zu erhéhen. Die Berichte werden
deshalb in geeigneter Form auch der Offentlichkeit
zur Verfiigung gestellt.”

Das Ende des Projekts ist nicht notwendigerwei-
se das Ende der Zusammenarbeit. Im Idealfall dient
die Sandbox als Vorbereitung fiir den Marktzutritt,
welcher nach dem Programm unter Einhaltung aller
regulatorischen Vorgaben erfolgen kann.”® Auch
wiahrend dieser Transition kann eine Zusammenar-
beit von Behorden und Unternehmen sinnvoll sein.

6. Begleitende Instrumente

6.1  Allgemeines

Sandboxen sind nur eine von verschiedenen Moglich-
keiten zur Gestaltung eines innovationsfreundlichen
Umfeldes. In der Praxis haben sich weitere Instru-
mente herausgebildet, die auch bei Sandbox Pro-
grammen Anwendung finden konnen.

6.2 Behdrdliche Rechtsberatung und Innovation
Hub

Die Inanspruchnahme einer behordlichen Rechtsbe-
ratung ist in zahlreichen Rechtsgebieten moglich. Am
bekanntesten ist die Rechtsberatung im Steuerrecht,
in welchem mit dem Steuerruling sogar eine verbind-
liche Auskunft eingeholt werden kann.®” Ferner gibt
es flir Unternehmen im Kartellrecht die Moglichkeit
einer (unverbindlichen) Beratung des Sekretariats

%4 ESA Joint Report (Fn. 48), 27.

%  ESA Joint Report (Fn. 48), 29 f., BIAC Report (Fn. 64), 8;
z.B. die Exit Reports der ICO Regulatory Sandbox, abruf-
bar unter <https://ico.org.uk/for-organisations,/regulatory-
sandbox/previous-participants/>  zuletzt  besucht
10.12.2021.

%  Allan (Fn. 49), 639.

97 Vgl. dazu § 132 des Steuergesetzes des Kantons Ziirich (LS
631.1).
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der Wettbewerbskommission.®® Auch im eidgendssi-
schen Datenschutzrecht ist eine Beratung vorgesehen
(Art. 28 DSG, Art. 58 Abs. 1 lit. a revDSG). Diese Be-
ratungen haben sich in jlingerer Zeit verandert, und
der EDOB ist dazu iibergegangen, auf Wunsch von
Privaten umfassende Projekte, welche mit der Bear-
beitung grosser Datenmengen verbunden sind, bera-
tend zu begleiten.”

Ein Innovation Hub geht iiber normale Beratung
hinaus. Es handelt sich dabei um einen strukturierten
Beratungsprozess. Die Innovatoren erhalten fundier-
te (nicht bindende) Einschédtzungen zur rechtlichen
Beurteilung ihrer Produkte oder Dienstleistungen
von spezialisiertem Personal mit der entsprechenden
technischen Expertise.!® Sie sind einer Sandbox oft
vorgelagert und konnen Aufschluss dariiber geben,
ob die Teilnahme am Sandbox Programm iiberhaupt
notwendig ist.

Der Innovation Hub beschrankt sich jedoch auf
den technischen und rechtlichen Beratungsprozess;
weder werden Unternehmen iiber einen langeren Zeit-
raum begleitet, noch konnen die gesetzlichen Rahmen-
bedingungen angepasst werden.!?! Umgekehrt bedarf
die Schaffung eines Innovation Hub nicht zwingend
einer gesetzlichen Grundlage, die allgemeinen ge-
setzlich definierten Aufgaben von Behdrden lassen
sich als Legitimation heranziehen.%?

6.3 No Action Letter

Auch No Action Letters (auch: No Enforcement Letters)
sind ein Instrument, welches Sandboxen oft beglei-
tet. Dabei handelt es sich um Zusagen von Behorden,
keine aufsichtsrechtlichen Massnahmen zu ergrei-
fen, solange sich die Unternehmen an die getroffenen
Vereinbarungen bzw. an die von den Behorden vor-
gegebenen Interpretationshilfen der anwendbaren
Gesetze halten.'® Dies gibt den Betroffenen Rechts-

% Vgl. Art. 23 des schweizerischen Kartellgesetzes (SR 251).

% Vgl. dazu Nr. 24, Titigkeitsbericht 2016/2017 des EDOB,
abrufbar unter <https://www.edoeb.admin.ch/edoeb/de/
home/dokumentation/taetigkeitsberichte/24--taetigkeitsbe
richt-2016-2017/aktuelle-herausforderungen-und-schwer
punkte.html> zuletzt besucht am 12.12.2021.

10 Bericht UVEK (Fn. 61), 8; ESA Joint Report (Fn. 48),
7. Buckley/Arner/Veidt/Zetzsche (Fn. 49), 58; Bericht UVEK
(Fn. 61), 17; ESA Joint Report (Fn. 48), 8.

101 Bericht UVEK (Fn. 61), 17.

102 ESA Joint Report (Fn. 48), 8.

103 Krimphove/Rohwetter (Fn. 57), 496; Hagen (Fn. 67), 169.
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und Planungssicherheit, insbesondere in den Fallen,
in denen unsicher ist, wie ein Geschaftsmodell recht-
lich zu behandeln ist. Durch den No Action Letter er-
halten die Unternehmen die Bestétigung, dass wah-
rend der Erprobung in der Sandbox von einer Rechts-
durchsetzung abgesehen wird.*

No Action Letters kommen sowohl bei klassischen
Sandboxen, bei welchen gesetzliche Vorgaben ange-
passt werden, als auch bei Sandboxen, die sich inner-
halb der rechtlichen Vorgaben bewegen, vor. In die-
sem Fall gibt die Behdrde eine Zusicherung ab, dass
sie das geplante Vorhaben als rechtmaéssig beurteilt.

7. Bisherige Erfahrungen und Entwicklung

7.1  Beispiele aus Europa

Inzwischen haben zahlreiche Léander Sandboxen oder
dhnliche Programme ins Leben gerufen, einige wer-
den hier beispielhaft kurz erldutert. England gilt als
Vorreiter fiir die Entwicklung von Sandboxen. Bereits
2015 wurde im Finanzsektor das Sandbox Programm
der Financial Conduct Authority (FCA), der britischen
Finanzmarktaufsichtsbehérden, eingefiihrt. Im Rah-
men der Sandbox erhalten die beteiligten Unterneh-
men Unterstiitzung bei der Interpretation der beste-
henden Regeln und deren Anwendung (Individual
Guidance).!® Wahrend der Dauer des Experiments
erhalten sie einen No Action Letter, in welchem die
FCA zusichert, dass keine Massnahmen der Rechts-
durchsetzung, wie z.B. Sanktionen, ergriffen werden,
wenn sich die Teilnehmenden an die Vorgaben der
Individual Guidance halten. Die FCA hat zudem die
Moglichkeit, punktuell und temporér bestimmte Vor-
schriften aufzuheben oder anzupassen.%

Aufgrund der guten Erfahrungen mit der Sand-
box initiierte das Information Commissioner’s Office
(ICO), die britische Datenschutzaufsichtsbehérde,
2019 eine Sandbox Initiative fiir KI-Anwendungen,
welche die Einhaltung der Vorgaben des Datenschut-
zes garantieren und Innovation unterstiitzten soll.1?”

194 Hagen (Fn. 67), 170; Krimphove/Rohwetter (Fn. 57), 496;
Kronke (Fn. 5), 437.

105 FCA Lessons learned report (Fn. 7), 1.1; Hagen (Fn. 67),
169.

19 FCA Lessons learned report (Fn. 7), 1.1; Krénke (Fn. 5),
436; Hagen (Fn. 67), 169.

107 Kronke (Fn. 5), 436; vgl. Informationen zur ICO Sandbox
<https://ico.org.uk/for-organisations/regulatory-sand
box/> zuletzt besucht 12.12.21.
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Die teilnehmenden Unternehmen haben die Mog-
lichkeit, mit dem Sandbox Team des ICO zu intera-
gieren und so von Anfang an «Data protection by De-
sign» zu ermoglichen.'® Auch in Norwegen und
Frankreich sind Initiativen zur Umsetzung von Sand-
boxen im KI-Bereich lanciert worden. Das Ziel der
norwegischen Sandbox ist es, bei den Anwendungen
das Gebot von Privacy by Design zu verwirklichen,
indem Losungen gefunden werden, welche den da-
tenschutzrechtlichen Anforderungen geniigen; wei-
tergehende Moglichkeiten gibt es nicht, weil die
DSGVO keinen Spielraum fiir Anpassungen oder Auf-
hebungen von grundlegenden Vorschriften gibt.!%
Zwar enthélt die DSGVO gewisse Offnungsklauseln,
die in bestimmten Bereichen eine nationale Regelung
zulassen, wie z.B. Art. 89 Abs. 2 DSGVO; dieser Spiel-
raum wurde von den Mitgliedstaaten jedoch noch
wenig genutzt. Immerhin ermdglicht das norwegi-
sche Modell, wéhrend der Entwicklungsphase auf
Vollstreckungsmassnahmen zu verzichten.!'® Eine
dhnliche Losung besteht in Frankreich, auch diese
Losung ist darauf ausgerichtet, dem Prinzip des Pri-
vacy by Design von Anfang an zu geniigen.!'! Den
verschiedenen KI Sandboxen ist gemein, dass keine
Aufhebung oder Modifikation bestehender Vorschrif-
ten vorgesehen ist.

7.2 Sandboxen in der Schweiz

In der Schweiz gibt es eine Sandbox bzw. einen Inno-
vationsraum im FinTech-Bereich. Damit Fin-Tech-
Start-ups weniger schnell einer Bewilligungspflicht
gemass Bankengesetz unterliegen, wurde eine Aus-
nahme von der Gewerbsmaéssigkeit vorgenommen.!!?

198 ICO Sandbox, <https://ico.org.uk/for-organisations/regu
latory-sandbox/the-guide-to-the-sandbox/>.

19 ESA Joint Report (Fn. 48), 5; vgl. dazu auch <https://
www.datatilsynet.no/en/regulations-and-tools/sandbox-
for-artificial-intelligence/framework-for-the-regulatory-
sandbox/what-are-the-relevant-regulations/> zuletzt be-
suchtam 12.12.21.

110 Vgl. Framework of the Sandbox <https://www.datatilsy
net.no/en/regulations-and-tools/sandbox-for-artificial-
intelligence/framework-for-the-regulatory-sandbox/> zu-
letzt besucht am 12.12.21.

"1 Vgl. dazu <https://www.cnil fr/fr/bac-a-sable-2021> zu-
letzt besucht am 12.12.21.

12 Vgl. dazu Mauchle Yves, Die regulatorische Antwort auf
FinTech: Evolution oder Revolution? Eine Verortung aktu-
eller Entwicklungen, SZW 2017, 810 ff., 819; vgl. auch
Reiser Nina, Ist der Bankbegriff im Lichte aktueller techno-
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Werden gesamthaft Publikumseinlagen von hdochs-
tens CHF 1 Mio. zur Weiterleitung entgegengenom-
men, liegt keine Bewilligungspflicht vor, weil die Té-
tigkeit nicht als gewerbsmassig gilt (Art. 6 Abs. 2 lit. a
BankV). Derzeit lauft in der Schweiz die Revision des
Stromversorgungsgesetzes, in dessen Rahmen die
Einfiihrung einer Sandbox geplant ist.!13

7.3 Sandboxen in der KI-VO

Auch die Europidische Kommission hat die Vorteile
von Sandboxen erkannt und Vorschriften zur Errich-
tung von Sandboxen in den Vorschlag zur Regulierung
von kiinstlicher Intelligenz (E-KI-VO)!'* aufgenom-
men. Die E-KI-VO enthilt verschiedene Durchbre-
chungen und Abmilderungen der strengen Vorgaben
der DSGVO, beispielsweise hinsichtlich des Zweck-
bindungsgrundsatzes. So konnen zu anderen Zwecken
erhobene Daten in der Sandbox als Trainingsdaten
genutzt werden, solange das zu entwickelnde System
offentlichen Interessen dient (Art. 54 E-KI-VO)5,
Fiir diese Zwecke konnen selbst besonders schiit-
zenswerte Personendaten wie Gesundheitsdaten her-
angezogen werden.!1® Voraussetzung ist jedoch, dass
die angestrebten Ziele nicht mit synthetischen oder
anonymisierten Daten erreicht werden kénnen.

Als Sicherheitsmassnahmen werden verschiede-
ne Massnahmen statuiert, welche die Risiken fiir den
Datenschutz minimieren sollen. Vorgesehen ist auch

logischer Entwicklungen noch zeitgemass, AJP 2018,
818 ff., 818.

13 Vgl. dazu <https://www.bfe.admin.ch/bfe/de/home/versor
gung/stromversorgung/stromversorgungsgesetz-stromvg.
html> zuletzt besucht 12.12.21.

14 Abrufbar unter <https://eur-lex.europa.eu/legal-content/
EN/TXT/?qid=1623335154975&uri=CELEX%3A5
2021PC0206> zuletzt besucht 13.12.2021.

15 Als 6ffentliche Interessen werden beispielsweise die Straf-
verfolgung, die Verbrechensbekdmpfung, die Gewahrleis-
tung der Offentlichen Sicherheit und Gesundheit, insbe-
sondere die Bekdmpfung von Krankheiten, oder auch die
Verbesserung des Umweltschutzes genannt.

116 Art. 10 Abs. 5 E-VO-KI sieht vor, dass fiir das Training von
KI im Gesundheitsbereich {iber den «European Health
Data Space» Zugang zu relevanten Gesundheitsdaten er-
offnet werden soll, dies allerdings unter institutioneller
Aufsicht und unter Einhaltung spezifischer Sicherheitsbe-
stimmungen. — Einschréankung des generellen Verarbei-
tungsverbots von Art. 9 DSGVO. Vor der Verarbeitung
muss explizit keine Anonymisierung vorgenommen wer-
den, wenn dies den verfolgten Zweck erheblich beein-
trachtigen wiirde (Art. 10 Abs. 5 KI-VO).
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ein strenges Haftungsregime.''” Die Regelung der
konkreten Details ist indessen den Mitgliedstaaten
iiberlassen. Um eine moégliche Fragmentierung der
Sandbox Regulierung zu verhindern, sieht der Ent-
wurf Kooperations- und Koordinationsmassnahmen
fiir Staaten vor, welche Sandboxen einfithren (Art. 53
Abs. 5 E-KI-VO).

IV. Sandboxen in der Schweiz

1.  Derzeitige Rechtslage

Wie die vorstehenden Ausfithrungen gezeigt haben,
gibt es in der Schweiz zwar durchaus innovations-
fordernde Gesetzgebung; zumindest im Bereich des
Datenschutzes existiert derzeit aber noch keine Sand-
box. Weder die datenschutzrechtlichen Aufsichtsbe-
horden noch andere Behorden des Bundes oder der
Kantone haben die Moglichkeit, gesetzliche Anforde-
rungen zu modifizieren. Auch eine verbindliche Aus-
kunft bzw. ein vorgangiger Verfolgungs- und Sankti-
onsverzicht sind nicht vorgesehen.

Immerhin besteht die Moglichkeit einer Bera-
tung durch den Datenschutzbeauftragten (Art. 29
DSG, Art. 58 Abs. 1 lit. a revDSG). Gemaiss neuem
Recht konnen auch Bundesorgane die Beratung in
Anspruch nehmen; bis jetzt steht eine solche nur pri-
vaten Personen zu.!'® Die Beratung ist aber unver-
bindlich, auch fiir den Datenschutzbeauftragten
selbst; er kann in einem allfalligen Aufsichtsverfah-
ren eine von der Beratung abweichende Rechtsauf-
fassung vertreten."’

2.  De lege lata: Ausnutzung rechtlicher
Spielrdume

Obschon sich die gesetzlichen Anforderungen nicht
immer ohne Weiteres auf innovative Technologien
anwenden lassen, gibt es auch im Rahmen des gel-
tenden Rechts gewisse Spielrdume, die man sich bei
der Erprobung von neuen Produkten, Dienstleistun-
gen oder Geschéftsmodellen zu Nutze machen kann.

17 Vgl. Art. 54 lit. c-h E-KI-VO; Gerald Spindler, Der Vorschlag
der EU-Kommission fiir eine Verordnung zur Regulierung
von kiinstlicher Intelligenz (KI-VO-E), CR 2021, 361 ff.

118 SHK-DSG-Baeriswyl, Art. 28 N 4.

119 SHK-DSG-Baeriswyl, Art. 28 N 13.
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2.1 Vermeidung der Anwendung des Daten-
schutzrechts

Datenschutzrechtliche Bestimmungen finden nur An-
wendung, wenn Personendaten, d.h. Daten mit Per-
sonenbezug, vorliegen. Oft lassen es innovative Ge-
schiftsmodelle zu, dass man mit anonymen oder
pseudonymisierten Daten arbeitet. Die Anonymisie-
rung kann eine Moglichkeit sein, wenn die verwen-
dete Technologie selbst nicht auf personenbezoge-
nen Daten beruht, diese aber als Nebenprodukt anfal-
len, z.B. eine Kamera, die auch mit Sensoren arbeiten
kann. Wenn die Verwendung anonymer Daten nicht
moglich ist, kann bisweilen auch mit synthetischen
Daten gearbeitet werden, die in der Regel die fast
gleiche Datenqualitdt aufweisen wie personenbezo-
gene Daten.'? Es ist jedoch zu beachten, dass die Um-
wandlung eines Datensatzes mittels Algorithmus
eine Datenbearbeitung darstellt, welche dem Daten-
schutzgesetz unterliegt.

Die Entfernung des Personenbezugs ist aber ins-
besondere mit zwei Problemen behaftet: Erstens sind
gewisse Anonymisierungstechniken, wie die Aggre-
gierung, mit einem Verlust an Datenqualitit verbun-
den. Zweitens besteht auch die jederzeitige Gefahr
der De-Anonymisierung.'?!

2.2 Rechtfertigung einer Verletzung von
Datenbearbeitungsgrundsatzen

Die Widerrechtlichkeit, die sich bei der Verletzung
eines Datenbearbeitungsgrundsatzes ergibt, lasst sich
beim Vorliegen eines Rechtfertigungsgrundes zumin-
dest fiir Private heilen (Art. 13 DSG, Art. 31 revDSG).
Das Gesetz sieht drei Rechtfertigungsgriinde vor, es
sind dies die Einwilligung des Verletzten, das {iber-
wiegende private oder 6ffentliche Interesse oder eine
gesetzliche Vorgabe.

Wenn nicht mit anonymisierten Daten gearbeitet
werden kann, setzen Unternehmen in der Praxis fiir
die Datenbearbeitung oft auf die Einwilligung der be-
troffenen Person; Bundesorgane hingegen diirfen
Personendaten nur im Zweifelsfall gestiitzt auf die

120 Vgl. dazu BITKOM, Anonymisierung und Pseudonymisie-
rung von Daten fiir Projekte des maschinellen Lernens,
abrufbar unter <https://www.bitkom.org/sites/default/
files/2020-10/201002_If _anonymisierung-und-pseudony
misierung-von-daten.pdf> zuletzt besucht 3.1.2022.

121 Vgl. dazu vorne I1.2.1.
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Einwilligung bearbeiten (Art. 17 Abs. 2 lit. ¢ DSG).?
Dabei sind die Voraussetzungen einer giiltigen Ein-
willigung zu beachten; diese muss namentlich be-
stimmt sein, d.h. fiir eine spezifische Datenbearbei-
tung erteilt werden (Art. 4 Abs. 5 DSG, Art. 6 Abs. 6
revDSG). Fiir welche spezifische Bearbeitung Daten
spater genutzt werden, ist aber nicht immer im Vorn-
herein bekannt. Gerade bei der Sekundidrnutzung
sollen Daten fiir Zwecke genutzt werden, die bei der
Beschaffung noch nicht bekannt waren.'?

Ein weiterer Rechtfertigungsgrund ist das Vorlie-
gen {iberwiegender privater oder offentlicher Inter-
essen, worunter geméss Art. 13 Abs. 2 lit. a DSG
(Art. 31 revDSG) beispielsweise die Bearbeitung zum
Abschluss und zur Abwicklung eines Vertrages zahlt;
dabei muss zwischen der Datenbearbeitung und dem
Vertrag jedoch ein unmittelbarer Zusammenhang be-
stehen.!?* Wie bereits erwahnt, kommt bei Privaten
auch die Datenbearbeitung zu Forschungszwecken
als Rechtfertigungsgrund in Betracht.!?

Neben den in den Gesetzen genannten Féllen gibt
es weitere Beispiele von iiberwiegendem Interesse,
wobei in diesen Féllen eine Abwagung zwischen den
Interessen des Datenbearbeiters und der betroffenen
Person vorzunehmen ist.'?® Die Abwéagung der Inter-
essen erfolgt jeweils konkret fiir den Einzelfall.’?” Es
lassen sich keine pauschalen Aussagen dariiber ma-
chen, wann die Interessenabwégung zugunsten der
bearbeitenden Unternehmen ausfallt, sie tun aber gut
daran, insbesondere dem Problem der Verhaltnismas-
sigkeit Rechnung zu tragen und die Daten nur soweit
zu bearbeiten wie notwendig. Zudem sind, wann im-
mer moglich, zusatzliche Vorkehrungen zum Schutz
der Personlichkeit der betroffenen Personen zu ergrei-
fen, z.B. durch besondere Sicherheitsmassnahmen.

2.3 Problem: Keine Rechtssicherheit

Das Ausniitzen rechtlicher Spielrdume ist in der Pra-
xis nicht unproblematisch. Insbesondere wenn es um
die Interessenabwagung im Rahmen der Rechtferti-
gungsgriinde geht, verfiigen die beurteilenden Be-

122 Grund dafiir ist, dass die staatliche Datenbearbeitung
immer einen Eingriff in die Grundrechte bedeutet; sie soll
auch nicht freiwillig erfolgen (vgl. Baeriswyl [Fn. 14], 63).

123 Vgl. dazu vorne I1.4.

124 SHK-DSG-Wermelinger, Art. 13 N 20.

125 Vgl. dazu vorne 11.2.6.

126 SHK-DSG-Wermelinger, Art. 13 N 8.

127 BK-DSG-Rampini, Art. 13 N 24.
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horden iiber viel Ermessensspielraum. Fiir die Unter-
nehmen verbleibt grosse Rechtsunsicherheit.

3.  De lege ferenda: Magliche Ausgestaltung

3.1 Schaffung einer Experimentierklausel

Eine Sandbox bietet dann einen Mehrwert, wenn sie
die temporére Abweichung von Normen erlaubt, wel-
che die Realisierung eines innovativen Vorhabens be-
hindern. Dafiir ist eine rechtliche Grundlage in Form
einer Experimentierklausel oder eines Innovation
Waiver zu schaffen. Aufgrund der grosseren Flexibili-
tét ist dabei die Form einer Experimentierklausel zu
wiahlen. Diese ist im nationalen Datenschutzgesetz
zu verankern. Damit liesse sich zumindest Innovati-
on fiir private Personen und fiir Bundesbehdrden er-
leichtern. Um eine Modifikation von gesetzlichen
Vorgaben auch fiir Datenbearbeitungen von kantona-
len oder kommunalen Behdérden zu ermoglichen,
waére zusétzlich eine Verankerung in den kantonalen
Gesetzen notwendig.

Bei der inhaltlichen Gestaltung ist abzuwagen,
ob bereits in der Experimentierklausel selbst diejeni-
gen gesetzlichen Bestimmungen aufzufithren sind,
welche im Einzelfall aufgehoben oder modifiziert
werden konnen oder ob die Auswahl der zu modifizie-
renden Bestimmungen den zustédndigen Behorden zu
iiberlassen ist. Wahrend der erste Fall eher das Ver-
trauen der Bevolkerung fordert, gewéhrt der zweite
Fall mehr Flexibilitat. Aufgrund der Vielzahl der vor-
stehend genannten innovationshindernden Vorschrif-
ten ist der zweiten Variante der Vorzug zu geben.

Neben der gesetzlichen Ermachtigung in Form
einer Experimentierklausel bedarf es auch der Festle-
gung eines flankierenden Sandbox Programms, wel-
ches unter anderem die Modalitdten der Zulassung,
den Ablauf des Versuchs und die Ergebnisdokumen-
tation regelt. Dies muss aber nicht auf Gesetzesstufe
geschehen. Die wichtigsten Eckpunkte des Pro-
gramms sollten aber auf jeden Fall 6ffentlich zugédng-
lich sein.

3.2 Pflicht zur Kooperation von Behorden

Wenn fiir einen Sachverhalt mehrere (Aufsichts-)Be-
horden zustdndig sind, hat nicht eine einzelne Behor-
de die Kompetenz, iiber allféllige Modifikationen von
gesetzlichen Vorgaben zu bestimmen. Vielmehr
miisste in solchen Fallen eine federfithrende Behorde
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bestimmt werden, welche sich bei Bedarf mit samtli-
chen betroffenen Aufsichtsbehorden koordiniert.

Idealerweise geschieht diese Koordination nicht
nur bereichsintern zwischen Datenschutzbehorden,
sondern sektoriibergreifend mit anderen im Einzel-
fall zustédndigen Behorden, wie etwa Ethikkommis-
sionen etc. Eine solche Koordination befdhigt und
verpflichtet die zustdndigen Stellen, eine gemein-
same Losung zu finden.

3.3 Offene Zulassungskriterien

Bei der Formulierung der Zulassungskriterien darf
der Anwendungsbereich fiir Sandbox Projekte nicht
zu eng gefasst werden. Insbesondere ist weder das
Kriterium der «Innovation» noch jenes der «Verwen-
dung von Kiinstlicher Intelligenz» vorzuschreiben.
Im Zweifelsfall sollten Projekte und Vorhaben ohne
inhaltliche oder technische Einschrédnkungen Teil ei-
ner Sandbox werden konnen.

Mehr Gewicht ist auf die Voraussetzung des ge-
sellschaftlichen Mehrwerts bzw. Nutzens zu legen.
Als Ergdnzung ist sicherzustellen, dass die Personlich-
keit der betroffenen Personen soweit als méglich ge-
schiitzt wird, beispielsweise durch spezifische Schutz-
massnahmen fiir die Gewéhrleistung einer umfassen-
den Datensicherheit.

3.4 Zeitliche Begrenzung?

Man kann sich die Frage stellen, ob die Experimen-
tierklausel als solche oder das Sandbox Programm
von Anfang an einer zeitlichen Begrenzung zu unter-
werfen sind. Wie bereits erwéahnt, sind die einzelnen
Sandbox Projekte in jedem Fall auf eine bestimmte
Testphase zu begrenzen.

Versteht man die Sandbox als Moglichkeit fiir die
Behorden und den Gesetzgeber, bestehende Gesetze
zu iberdenken und allenfalls neue Regelungen zu er-
proben, muss das Ziel sein, dass die Gesetze nach
Durchfiithrung entsprechender Versuche an die Gege-
benheiten angepasst werden. In diesem Sinne sollte
das Sandbox Programm eine Moglichkeit sein, um
allfallige Anpassungen des Datenschutzrechts in ei-
nem geschiitzten Umfeld zu erproben, welche her-
nach ins Gesetz tiberfithrt werden. Wenn das Sand-
box Programm zeitlich nicht befristet ist, konnte dies
den Gesetzgeber dazu verleiten, eine solche Gesetzes-
dnderung aufzuschieben und nur auserlesene Projek-
te einzelfallweise {iber die Sandbox zu 16sen. Dies ist
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im Ergebnis aber unbefriedigend, weil sich die Ge-
setzgebung weiterhin hemmend auf zahlreiche ande-
re Vorhaben auswirkt.

Eine Befristung des Programms macht auch des-
halb Sinn, weil man so die Méglichkeit hat, nach dem
Abschluss von mehreren Sandbox Projekten Bilanz
zu ziehen. Die Beh6rden konnten so evaluieren, ob
die Sandbox zu den gewiinschten Ergebnissen ge-
fiihrt hat, und es konnten im Hinblick auf kiinftige
Programme Verbesserungen vorgenommen werden.

Abzulehnen ist eine Befristung der Experimen-
tierklausel. Eine solche hitte zur Folge, dass nach Ab-
lauf der Frist keine Grundlage mehr fiir zukiinftige
Sandbox Programme bestehen wiirde. Ergébe sich in
Zukunft erneut Handlungsbedarf, miisste eine neue
gesetzliche Grundlage geschaffen werden. Eine be-
standige Experimentierklausel ist jedoch notwendig,
um auch in Zukunft auf Verdnderungen reagieren zu
koénnen und Innovation zu unterstiitzen.

4.  Zusammenfassung und Fazit

Zusammenfassend lasst sich festhalten, dass die gel-
tenden Datenschutzgesetze Innovation oft behin-
dern. Fiir Bereiche, in denen sich Regulierung nega-
tiv auf Innovation auswirkt, wurden in jiingerer Zeit
sogenannte Sandboxen geschaffen, welche es - teil-
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weise in Verbindung mit einer tempordren Modifika-
tion gesetzlicher Vorgaben — Unternehmen ermogli-
chen, neue Losungsansétze unter Realbedingungen
in einem geschiitzten Umfeld zu testen. Doch auch
Behorden und Gesetzgeber kdnnen von Sandboxen
profitieren, weil auch sie potenzielle neue Regulie-
rungsansétze in der Sandbox testen und Schliisse fiir
allféllige Praxis- oder auch Gesetzesdnderungen zie-
hen kénnen.

Das schweizerische Datenschutzrecht erlaubt
derzeit keine Abweichung von gesetzlichen Vorga-
ben. Méglich ist nur eine Beratung des EDOB hin-
sichtlich der rechtlichen Zuléssigkeit eines Vorha-
bens. Eine solche Auskunft ist jedoch nicht bindend.

Um Innovation zu erméglichen, sollte in den Da-
tenschutzgesetzen der Schweiz eine Experimentier-
klausel verankert werden. Darauf aufbauende Sand-
box Programme miissten grossziigige technologie-
unabhingige Zulassungskriterien vorsehen, die den
Schwerpunkt auf die Generierung eines gesell-
schaftlichen Nutzens legen. Auch eine Kooperations-
pflicht der zustidndigen Datenschutz- und anderen
Behorden wire vorzusehen. Es ist jedoch festzuhal-
ten, dass beziiglich der optimalen Ausgestaltung ei-
ner KI Sandbox in der Schweiz noch gewisser For-
schungsbedarf besteht.





