S ’ Kanton Zurich

» Sicher und korrekt

Schutzen Sie lhre digitale Identitat und wider-
stehen Sie den Versuchungen im Internet!
Auch wir Iin der kantonalen Verwaltung
schutzen uns und widerstehen den
Verlockungen im Geschaftsalitag.




Misstrauen ist gut

Cyberkriminelle nutzen E-Mails
und SMS, um an personliche und
vertrauliche Informationen zu
gelangen.

=3 Das englische Wort dafur ist
«Phishing» («fischen»).
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Misstrauen Sie Nachrichten
mit folgenden Eigenschaften:

e (Un-)bekannter Absender

¢ Keine personliche / falsche Anrede

e Grammatik- und Orthografie-Fehler

e Shortlinks oder Links mit anderer Zieladresse
e Dringlicher Handlungsbedarf




Identitats-
diebstahl




Schutzen Sie sich vor
Identitatsdiebstahl:

e Seien Sie vorsichtig bei der Ubermittlung von
personlichen Informationen, Passwortern, Bank-

verbindungen und Kreditkartennummern

e Wahlen Sie starke Passworter aus und verwenden
Sie diese nicht mehrfach

e Vertrauen Sie nur offiziellen Webseiten und Apps
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Korruption zerstort das
Vertrauen in die Verwaltung
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Korruption beginnt schieichend.

Zum Beispiel mit Einladungen, Geschenken
und Gefalligkeiten, mit dem Ziel, das Wohil-

wollen yonq\llitarbeitenden der Verwaltung
zu gewinnen.
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So schiitzen wir die
S Integritat der Verwaltung
Wir stehen im Dienst der Bevolkerung und halten uns an
das demokratisch beschlossene Recht. Dafur erhalten wir
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einen Lohn - einen «Zustupf» in Form von Gefalligkeiten
\ brauchen wir nicht!

\ \ \J Wir kennen unseren Verhaltenskodex und wenden ihn an.
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% Erhalten wir ein Geschenk oder werden wir eingeladen,
dann fragen wir uns: Machen wir uns dadurch beeinfluss-
bar oder abhangig? Wenn ja, dann lehnen wir das
Geschenk oder die Einladung ab.
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Wir handeln korrekt. Wir schauen hin. Wir fragen nach.
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Compliance-
beauftragte

Die Compliancebeauftragte sensibilisiert
die kantonalen Mitarbeitenden und unter-
stutzt sie dabel, den Verhaltenskodex
einzuhalten.

zh.ch/compliance

Kantonales Zentrum
fur Cybersicherheit

Das Kompetenzzentrum berat die Direktionen
und die Staatskanzlei bei der Umsetzung der
Sicherheitsvorgaben und vernetzt sich mit
offentlichen Institutionen, kritischen Infra-
strukturen und der Wirtschaft.

zh.ch/cybersicherheit






