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Umgang von Informationssicherheitsrisiken in der
Lieferkette - Security Rating Big Picture

Lieferant Due diligence Monitoring
) —  Tier0 — Tier0
Klassierung —  Tier1 —  Tier1

Beschaffungs- - ..
gege“sta“d — Tier n = Tier n

Falls sich die Informationen oder Anforderungen im Laufe der Zeit signifikant andern, kann
das die Klassierung beeinflussen und damit das Monitoring bzw. die periodisch
auszufuhrenden Akfivitaten

— Informationen betreffend — Fir jede Gruppe wird eine — Anhand interner — Ebenso unterscheiden sich
Unternehmen und unterschiedliche Anzahl an Informationen wird das entsprechend der
Beschaffungsgegenstand initialen Massnahmen und Risiko bzw. die Kritikalitat Klassierung die periodisch
werden fir die Bestimmung weiterfihrenden bestimmt durchzufiihrenden
von Risiko bzw. Kritikalitat Bewertungen definiert — Der Einfachheit halber Aktivitdten und
verwendet — Eine der Massnahmen ist erfolgtdie Klassierung in Neubewertungen der

das Security Rating Gruppen (0 bis n) Risiken
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Pilot «Security Rating Service»

Ziele des Piloten

Schritt |

+ Sammeln von Erfahrungswerten im
Umgang mit Security-Ratings

* Auswertung der Ergebnisse entlang
Aufwand, Ertrag und
Nutzenpotential

+ Erarbeitung der
Entscheidungsgrundlagen fiir ein
potentielles Serviceangebot des
ccsc

——v——

Schritt Il Schritt 1l
+ Erarbeitung der kantonalen + Evaluation eines maglichen
Vorgaben im Bereich Partners

Cybersicherheit fiir Submissionen
und bestehende
Vertragsverhiltnisse >
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Erste Erkenntnisse

Die Informationen sind umfassend
und ansprechend dargestellt

BlackKite ist sehr intuitiv und kann
selbstandig konfiguriert werden

Der Support der Anbieter ist sehr gut
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Die Aussagekraft fur

Softwarebeschaffungen ist eher
beschrankt

Aufgrund des Zeitaufwands zum
Scannen und Auswerten sind die Tools

im Alltag nur beschréankt selbstandig
einsetzbar

Die Export- und

Kollaborationsméglichkeiten sind je nach
Tool eingeschréankt

22. November 2023



Amt fir Informatik
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