Auszug aus dem Protokoll
des Regierungsrates des Kantons Ziirich

Sitzung vom 25. April 2018

383. Kantonale IKT-Strategie (Organisation und Umsetzung)
Verordnung iiber die Organisation des Regierungsrates und der
kantonalen Verwaltung (Anderung)

I. Ausgangslage

Im Dezember 2008 hat der Regierungsrat die Informatikstrategie der
kantonalen Verwaltung des Kantons Ziirich als verbindliche Arbeits-
grundlage fiir die Direktionen des Regierungsrates, die Staatskanzlei
und die unselbststindigen Anstalten festgelegt (RRB Nr. 1955/2008).
Die Instanzen der Rechtspflege und die Behorden wurden eingeladen,
ihre Informatikstrategien an die Informatikstrategie der kantonalen
Verwaltung anzugleichen.

Seit der Festlegung der kantonalen Informatikstrategie im Jahr 2008
hat sich die Informatik stetig weiterentwickelt und insbesondere die
Vernetzung und Integration haben stark zugenommen. Der Regierungs-
rat ist sich des Wandels in der Informatik insbesondere auch bedingt
durch die Digitalisierung bewusst. Er hat deshalb die Finanzdirektion
im September 2015 beauftragt, eine unabhingige externe Uberpriifung
der Informatik des Kantons Ziirich durchzufiihren (RRB Nr. 883/2015).
Die Ergebnisse der Uberpriifung liegen im Schlussbericht der BDO AG
vom 31. Oktober 2016 (Version 1.01) vor. Mit Aktennotiz/Addendum
vom 22. Dezember 2016 hat die BDO AG einen Vergleich mit anderen
Kantonen und Organisationen nachgeliefert.

Etwa zur gleichen Zeit fithrte die Geschéaftspriifungskommission
des Kantonsrates eine vertiefte Untersuchung zur IT in der kantonalen
Verwaltung durch. In ihrem Schlussbericht vom 13.Juli 2017 hat sie
ihre Feststellungen und insgesamt 14 Empfehlungen festgehalten (KR-
Nr. 203/2017). Sie machte erheblichen Handlungsbedarf aufseiten des
Regierungsrates und der Verwaltung aus, um die Voraussetzungen fiir
eine ausreichend koordinierte Fithrung und Steuerung der kantonalen
Informatik zu schaffen. Der Kantonsrat hat den Schlussbericht am
23. Oktober 2017 diskutiert und zur Kenntnis genommen.

Aufgrund der Schlussfolgerungen der Geschiftspriifungskommission
des Kantonsrates sowie aus dem Bericht der BDO AG, aber auch zur
Kldrung der im Bericht offengelassenen Fragen, hat der Regierungsrat
im Januar 2017 die Finanzdirektion mit der Durchfithrung des Projekts
zur Schaffung neuer Grundlagen fiir die kantonale Informations- und
Kommunikationstechnologie (IKT) beauftragt (RRB Nr. 68/2017).
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Mit Beschluss Nr.780/2017 hat der Regierungsrat schliesslich die
strategischen Eckpfeiler fiir die neue kantonale IKT und das weitere
Vorgehen festgelegt. Die Vorgaben betreffen
— die Mitwirkung mehrerer Mitglieder des Regierungsrates im Gre-

mium zur strategischen Steuerung der kantonalen IKT,

— die zentrale Erbringung der Leistungen der IKT-Grundversorgung,

— die dezentrale Wahrnehmung der Verantwortung fiir Fachapplika-
tionen durch die Direktionen und die Staatskanzlei sowie

— die Beschriankung der Rechenzentren fiir intern betriebene Services
auf zwei Standorte in einem Rechenzentrumverbund.

Gestiitzt auf diesen Beschluss wurde die neue IKT-Strategie, die Re-
gelung der IKT-Organisation und die Umsetzungsplanung erarbeitet.

2. Kantonale IKT-Strategie 2018
Die kantonale IKT-Strategie 2018 umfasst fiinf Kapitel:

1. Allgemeine Bestimmungen

Die allgemeinen Bestimmungen regeln den Zweck, den Auftrag und
den Geltungsbereich.

Der Geltungsbereich der kantonalen IKT-Strategie 2018 umfasst die
gesamte kantonale Verwaltung. Diese umfasst die Direktionen des Re-
gierungsrates (einschliesslich kantonaler Schulen), die Staatskanzlei und
die unselbststindigen Anstalten. Der Regierungsrat kann Ausnahmen
bewilligen. Wie der Regierungsrat mit Beschluss Nr.780/2017 festge-
halten hat, ist die Kantonspolizei aufgrund ihrer Sonderstellung nicht
Gegenstand des Projekts zu einer neuen kantonalen IKT-Strategie.
Folglich ist die Kantonspolizei vom Geltungsbereich der kantonalen
IKT-Strategie auszunehmen. Sie hat gleichwohl eine Koordinationspflicht
beziiglich der IKT-Grundversorgung, namentlich in den Bereichen Be-
schaffung, Controlling, Netzwerk und Sicherheit. Bei Geschéften in der
Zustindigkeit des Regierungsrates ist zudem die Stellungnahme des
IKT-Steuerungsorgans einzuholen.

2. Leitbild

Im Leitbild werden Leitlinien festgehalten beziiglich
— der Stellung der IKT beim Aufbau und der Weiterentwicklung der
digitalen Verwaltung,
— der IKT-Grundversorgung sowie
— der Weiterentwicklung von Fachapplikationen.
Anschliessend definieren neun Grundsitze den Handlungsspiel-
raum fiir die Ausgestaltung der kantonalen IKT.
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3. Strategische Stossrichtungen

Im dritten Kapitel werden insgesamt sechs strategische Stossrichtun-

gen vorgegeben:

Effektive IKT-Steuerung und -Fiihrung

Fiir die effektive Steuerung der IKT der kantonalen Verwaltung
werden unter der Gesamtfiithrung des Regierungsrates ein strategi-
sches und ein operatives Steuerungsgremium gebildet und neue Fiih-
rungsprozesse und -instrumente geschaffen.

Standardisierte IKT-Grundversorgung

Die IKT-Grundversorgung fiir die kantonale Verwaltung soll konso-
lidiert und standardisiert werden. Durch Skaleneffekte ist eine hohe
Effizienz anzustreben, und durch eine konsequente Standardisierung
soll der Grundstein fiir eine durchdringende Digitalisierung und
eine gute Wirksamkeit gelegt werden.

Effiziente Bereitstellung der IKT-Grundversorgung

durch das Amt fiir Informatik

Das Amt fiir Informatik (AFI) tibernimmt fiir die gesamte kantonale
Verwaltung die IKT-Grundversorgung. Die Integration bestehender
Strukturen und Services in das AFI fithren zu einer starken Verin-
derung der bestehenden Informatikorganisation. Der Verdnderungs-
prozess fiir die betroffenen Mitarbeitenden wird mit einem profes-
sionellen Change Management begleitet.

Standardisierte Betriebs- und Supportprozesse

Wichtiger Bestandteil der IKT-Grundversorgung sind die Betriebs-
und Supportprozesse. Die Prozesse fiir das IKT-Service-Management
orientieren sich dabei am ITIL-(IT Infrastructure Library-)Frame-
work. Diese sollen auf der Grundlage der Anforderungen der Kun-
dinnen und Kunden (kantonale Verwaltung) definiert, eingefiihrt
und gelebt werden.

Standardisierte Beschaffungsprozesse

Fiir alle Beschaffungen im Bereich der IKT-Grundversorgung ist das
AFI verantwortlich. Die Direktionen und die Staatskanzlei konnen
unter Einhaltung von zentralen Vorgaben (z. B. Architekturstandards)
selbststandig Beschaffungen durchfiihren, die nicht in den Bereich
der IKT-Grundversorgung fallen. Im Ubrigen gelten die Beschliisse
des Regierungsrates zur Organisation des kantonalen Beschaffungs-
wesens (RRB Nr. 890/2012).
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— Verwaltungsweites Management der IKT-Sicherheit

Das Management der IKT-Sicherheit wird als Teil der {ibergeordne-
ten Informationssicherheit verwaltungsweit umgesetzt. Bei der Um-
setzung von Sicherheitsmassnahmen werden Best-Practice-Ansitze
und -Standards angestrebt. Es gilt der Grundsatz der Verhiltnismaés-
sigkeit. Dabei miissen jeweils die Sicherheit gegen die Systemfunk-
tionalitdt bzw. die Performance gegen die Kosten und den Nutzen
abgewogen werden.

4. Dreischichtenmodell

Die IKT der kantonalen Verwaltung wird in drei Schichten unterteilt:
— IKT-Grundversorgung (Ziele: Effizienz und Standardisierung)
— Kantonsapplikationen (Ziele: Effektivitidt und Standardisierung)
— Fachapplikationen (Ziel: Effektivitit)
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Abbildung 1: Dreischichtenmodell
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Es gelten die folgenden Eckwerte fiir die Aufgabenteilung:

Schicht Thema

Beschreibung

IKT-Grund- Organisation
Versorgung  architektur

zentral durch AFI
zentral und standardisiert durch AFI.

Leistungs- Planung zentral durch AFI
erbringung Entwicklung  zentral durch AFI
Betrieb zentral durch AFI
Service Desk  zentraler Service Desk AFI
Kantons- Organisation  zentral durch AFI bzw. definierte Direktion oder
applikationen Staatskanzlei
Fiir Aufbau/Weiterentwicklung werden applikations-
spezifische Fachgruppen eingesetzt.
Architektur verwaltungsweit einheitlich
Zentrale Vorgaben der IKT-Grundversorgung sind
einzuhalten.
Leistungs- Planung zentral durch zusténdige Direktion bzw.
erbringung Staatskanzlei
Entwicklung zentral durch zusténdige Direktion bzw.
Staatskanzlei
Betrieb zentral durch AFI
Service Desk  erste Anlaufstelle grundsétzlich zen-
traler Service Desk AFl, Second-Level-
Support zentral durch definierte Direk-
tion bzw. Staatskanzlei
Fachappli- Organisation  dezentral durch Direktionen und Staatskanzlei
kationen Architektur spezifische Architektur
Zentrale Vorgaben der IKT-Grundversorgung sind
einzuhalten.
Leistungs- Planung dezentral
erbringung Entwicklung  dezentral
Betrieb zentral durch AFI

Service Desk  erste Anlaufstelle grundsétzlich zen-
traler Service Desk AFI, Second-Level-
Support bei applikationsverantwort-
licher Stelle

Abbildung 2: Aufgabenteilung im Dreischichtenmodell



_7_

5. Aufgaben der Organe der IKT-Steuerung und - Fiihrung

Das Kapitel beschreibt die Aufgaben und Zustidndigkeiten der ein-
zelnen Gremien zu IKT-Fragen. Es sind dies:

— der Regierungsrat,

— das Gremium «Steuerung Digitale Verwaltung und IKT» (SDI) mit
eigener Geschiftsstelle (Zusammensetzung und Aufgaben der SDI
vgl. RRB Nr. 392/2018),

— die Direktionen und die Staatskanzlei,

— das Gremium «Operative Informatiksteuerung» (OIS) einschliess-
lich Fachgruppen,

— das Amt fiir Informatik (AFI).

Auf strategischer Ebene steuert die SDI sowohl die Digitalisierung
gemiss RRB Nr.390/2018 als auch die IKT. Nachfolgend sind die fiir die
IKT-Steuerung und -Fithrung zustindigen Organe schematisch darge-
stellt:

Digitale Transformation der kantonalen Verwaltung

Ubergeordnete
Steuerung

Strategische
Steuerung

Amt fiir Informatik
Fiihrung und
Koordination
Koordinationsgruppe Digitale Verwaltung (KDV)

Operative Informatiksteuerung (OIS)

Datenbewirtschaftung, o :
Umsetzung Projekte Direktionen / Staatskanzlei
Technischer Betrieb I ) ’
(geméss Dreischichten- Amt fur Informatik
modell)

Abbildung 3: Organe der Digitalisierung, IKT-Steuerung und -Fiihrung
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Im Entscheidungsablauf nehmen die IKT-Organe folgende Funktio-

nen wahr:
I IKT-
Fach- und Kantonsapplikationen Grundversorgung
Fr. 150 000 bis Fr. 250 000 iiber 1 Mio. Franken Zustandigkeit
Fr. 250 000 " bis 1 Mio. Franken : Regierungsrat
Regierungsrat Regierungsrat
Eskalation
SDI SDI
n Direktionen / Direktionen / " 5
Entscheid Staatskanzlei Staatskanzlei Regierungsrat Regierungsrat
ols SDI SDI
Stellungnahme AFI
AFI| AFI oIS oIs

Initiierung /
Erarbeitung

Direktionen /
Staatskanzlei

Direktionen /
Staatskanzlei

Direktionen /

Finanzdirektion

Staatskanzlei (AFI)

1) Bei IKT-Beschaffungen, die eine Abstimmung mit der IKT-Grundversorgung voraussetzen, muss das AF| auch unter
Fr. 150 000 beigezogen werden.
AFI: Amt fiir Informatik; OIS: Operative IKT-Steuerung; SDI: Steuerung Digitale Verwaltung und IKT

Abbildung 4: Entscheidungsabléufe bei Vorhaben fiir Fach- und Kantonsapplikationen sowie der IKT-Grundversorgung
Die Entscheidungsablidufe im Detail:

Fach- und Kantonsapplikationen bis Fr. 250000

Fiir IKT-Beschaffungen betreffend Fach- und Kantonsapplikationen
zwischen Fr. 150000 und Fr. 250000 muss das AFI beigezogen werden.
Stellt das AFI eine Verletzung der Vorgaben fest, kann eine Eskala-
tion an die SDI erfolgen.

Fiir IKT-Beschaffungen betreffend Fach- und Kantonsapplikationen,
die eine Abstimmung mit der IKT-Grundversorgung voraussetzen,
muss das AFT auch unter dem Schwellenwert von Fr. 150000 beigezo-
gen werden.

Fach- und Kantonsapplikationen zwischen Fr. 250000

und 1 Mio. Franken

Das AFI priift zuhanden der OIS, ob die Vorgaben in Bezug auf die
IKT-Grundversorgung und -Architektur eingehalten werden. Die OIS
nimmt zum Antrag der Direktion bzw. der Staatskanzlei Stellung
unter Berticksichtigung der Stellungnahme des AFI. Die Direktionen
und die Staatskanzlei melden der OIS den Entscheid. Stellt die OIS
oder das AFI eine Verletzung der Vorgaben fest, kann eine Eskala-
tion an die SDI erfolgen.
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— Fach- und Kantonsapplikationen iiber 1 Mio. Franken

Der Entscheid liegt grundsitzlich beim Regierungsrat, soweit die
Regelungen der Ausgabenkompetenzen nichts anderes vorsehen
(8 39 lit. ¢ Finanzcontrollingverordnung, LS 611.2). Das AFI priift
zuhanden der OIS, ob die Vorgaben in Bezug auf die IKT-Grund-
versorgung und -Architektur eingehalten werden. Die OIS nimmt
zum Antrag der Direktion bzw. der Staatskanzlei zuhanden der SDI
Stellung unter Beriicksichtigung der Stellungnahme des AFI. Das
SDI nimmt zum Antrag unter Beriicksichtigung der Stellungnahmen
der OIS und des AFI Stellung. Der Regierungsrat entscheidet ab-
schliessend.

— IKT-Grundversorgung (Entscheide in der Zustindigkeit

des Regierungsrates)

Das AFT bereitet die Entscheidungsgrundlagen vor. Die OIS bringt
die Anforderungen der Direktionen und der Staatskanzlei ein und
priift die ausgearbeiteten Grundlagen. Die OIS nimmt zuhanden der
SDI Stellung. Die SDI priift die Grundlagen und gibt zuhanden des
Regierungsrates eine Empfehlung ab unter Beriicksichtigung der
Stellungnahme der OIS. Der Regierungsrat entscheidet abschlies-
send.

3. Umsetzung

3.1 Erarbeitung der Umsetzungsplanung

Die Umsetzung der IKT-Strategie wurde von der Projektleitung in
Zusammenarbeit mit dem Kernteam und dem externen Berater geplant.
Die Umsetzungsplanung wurde in der Steuerungsgruppe in mehreren
Sitzungen beraten. Sie ist im Bericht «Umsetzung Kantonale IKT-Stra-
tegie — Programmauftrag» vom 20. April 2018 beschrieben.

Die Umsetzung der IKT-Strategie wird als Programm, d. h. als Biin-
del von Projekten mit inhaltlich zusammenhéngender Zielsetzung, um-
gesetzt. Damit werden die inhaltlichen und zeitlichen Abhingigkeiten
im Umsetzungsprogramm berticksichtigt. Mit der Umsetzung im Rahmen
eines Programms konnen zudem die begrenzten Mittel fiir Projektlei-
tung und Projektmitarbeit zielgerichtet eingesetzt werden. Schliesslich
wird die Stammorganisation entlastet, weil deren Fiihrungskréfte sich
auf steuernde und koordinative Aufgaben beschranken konnen. Sie ha-
ben jedoch eine zentrale Rolle bei der Umsetzung der erforderlichen
Veridnderungen.

Die Abstimmung mit dem Projekt Digitale Verwaltung unter der
Leitung der Staatskanzlei hat stattgefunden. Die einheitliche strategi-
sche Steuerung der digitalen Verwaltung und der IKT wird von der SDI
sichergestellt.



3.2 Programmstruktur
Abbildung 5 gibt eine Ubersicht iiber das Programm zur Umsetzung

der IKT-Strategie:

Programm
Umsetzung IKT-Strategie

Task Force

Change Management Vorgaben und Standards

| | | |

Hauptprojekt Hauptprojekt
Standardisierte Zentrale Bereitstellung
IKT-Grundversorgung IKT-Grundversorgung

Hauptprojekt
IKT-Governance

Hauptprojekt
IKT-Sicherheit

Projekt
Organisation
Projekt
Steuerungs- und

Projekt |

Projekt
Digitaler Arbeitsplatz Ablauforganisation

Projekt
Aufbauorganisation

Projekt
Beschaffung

Projekt
L Identitéts- und
Fiihrungsprozesse Zugriffsmanagement

Projekt Projekt
IKT-Verrechnung Messaging und UCC
Projekt . | Projekt Plattformen
IKT-Controlling und Rechenzentren
Projekt
Rechtsgrundlagen

I

Projekt Netzwerk

Abbildung 5: Programmstruktur

Die Umsetzungsplanung beriicksichtigt neben den Projekten zur un-
mittelbaren Umsetzung der IKT-Strategie auch weitere Vorhaben zur
Weiterentwicklung der IKT im Kanton Ziirich, die teilweise bereits ge-

startet wurden.

Das Programm zur Umsetzung der IKT-Strategie ist in 4 Hauptpro-

jekte und 13 Projekte gegliedert:

— Im Hauptprojekt IKT-Governance wird insbesondere das Gremium

OIS aufgebaut und die Zusammenarbeit der Gremien SDI und OIS
mit den Direktionen und der Staatskanzlei sowie dem AFI geregelt.
Zudem werden die Steuerungs- und Fithrungsprozesse fiir die ge-
samte IKT festgelegt. Ferner wird ein Konzept zur Verrechnung der
IKT-Leistungen gemiss Service-Katalog erstellt und ein IKT-Con-
trolling aufgebaut. Schliesslich werden die fiir die weitere Umset-
zung der IKT-Strategie erforderlichen Rechtsgrundlagen tiberpriift
bzw. erarbeitet.

Im Hauptprojekt IKT-Sicherheit werden die direktionsiibergreifen-
den IKT-Sicherheitsvorschriften und -richtlinien erarbeitet sowie
eine IKT-Sicherheitsstelle (Security Operation Center) aufgebaut.



— Das Hauptprojekt Standardisierte IKT-Grundversorgung hat ins-
besondere zum Ziel, einen verwaltungsweit einheitlichen Arbeits-
platz bereitzustellen, der den Anforderungen der digitalen Verwal-
tung geniigt. Zudem werden
— das bestehende Identitéits- und Zugriffsmanagement durch eine

einheitliche Gesamtlosung ersetzt, das den Anforderungen der
unterschiedlichen Bedarfsgruppen innerhalb und ausserhalb der
kantonalen Verwaltung Rechnung trigt,

— eine einheitliche Kommunikations- und Kollaborationslésung im-
plementiert,

— die Rechenzentren an zwei Standorten in einem Rechenzent-
rumsverbund zusammengefithrt und die Applikationsplattformen
harmonisiert sowie

— die Netzwerkinfrastruktur bzw. -architektur entsprechend den
Anforderungen der neuen IKT-Grundversorgung angepasst.

— Im Hauptprojekt Zentrale Bereitstellung der IKT-Grundversorgung
und deren Beschaffung werden die Ablauforganisation fiir die stan-
dardisierten Betriebs- und Supportprozesse fiir die IKT-Grundver-
sorgung sowie die Aufbauorganisation fiir die vom AFI bereitzustel-
lende IKT-Grundversorgung festgelegt.

Die Betriebs- und Supportprozesse fiir die IKT-Grundversorgung

werden auf der Grundlage des ITIL-Framework ausgestaltet, verab-

schiedet, geschult und spitestens bis 1. Januar 2020 umgesetzt. Die

Zusammenarbeit zwischen der zentralen Supportorganisation und

den Supportorganisationen in den Direktionen und der Staatskanz-

lei ist festgelegt und eingespielt.

Schliesslich werden im Hauptprojekt eine verwaltungsweit einheit-

liche Sourcing-Strategie erarbeitet und die zentrale Beschaffungs-

stelle der IKT-Grundversorgung aufgebaut.

Der Terminplan sieht vor, dass die Aufbauorganisation fiir die Be-
reitstellung der IKT-Grundversorgung im AFI bis Ende 2019 festgelegt
ist und die Stellen besetzt sind. Bis dahin regeln und implementieren
die Direktionen und die Staatskanzlei die Aufbauorganisation der bei
ihnen verbleibenden IKT-Organisationseinheiten. Es ist ihnen jedoch
freigestellt, die Uberfithrung von Leistungen und Mitarbeitenden an
das AFI mit der Finanzdirektion zu vereinbaren und vorzeitig zu voll-
ziehen. Die Baudirektion und die Finanzdirektion sind denn auch tiber-
eingekommen, die fiir die IKT-Grundversorgung der Baudirektion zu-
standigen Mitarbeitenden bereits 2018 in das AFI zu iiberfiihren. Mit
diesem Vorgehen kann sichergestellt werden, dass das AFI von den Er-
fahrungen der Direktionen in der Grundversorgung profitiert. Umge-
kehrt besteht der Nutzen der Direktionen darin, dass sie ihre Anliegen
an die IKT-Grundversorgung unmittelbar in die Projektarbeit einbrin-
gen konnen.
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3.3 Programmorganisation
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Abbildung 6: Programmorganisation

Programmsteuerung und einzelne Projekien werden gemdss der Projektmanagementmethode HERMES durchge-
fiihrt. Gremien und Rollen der kantonalen Verwaltung sind kursiv dargestellt, HERMES-Standardrollen sind unter-

strichen.



3.3.1 Programmsteuerung

Der Regierungsrat beauftragt den Finanzdirektor mit der Umsetzung
der IKT-Strategie (Auftraggeber-Vertreter). Als Programmausschuss
wirkt die SDI, die fiir die Dauer des Programms zusétzlich zu ihren in
der IKT-Strategie festgehaltenen Verantwortlichkeiten folgende Auf-
gaben betreffend IKT-Strategie erfiillt:

— Beratung des Auftraggeber-Vertreters
— Wahrnehmen der Rolle als Bindeglied zwischen der Programmleitung

und den Direktionen sowie der Staatskanzlei auf Steuerungsebene
— friihzeitiges Einbringen von Anliegen der Direktionen und der

Staatskanzlei
— Uberwachung der Mittel innerhalb der Direktionen und der Staats-

kanzlei
— Behandlung von Eskalationen

Die Programmleitung fiihrt das Programm zur Umsetzung der kan-
tonalen IKT-Strategie und ist fiir die Erreichung der Ziele verantwortlich.
Sie nimmt gleichzeitig die Rolle der Auftraggeberin fiir die vier Haupt-
projekte wahr.

Die Programmleitung wird unterstiitzt von einer Expertin oder
einem Experten fiir Change Management sowie fiir Kommunikation.

Um innert kurzer Frist iibergeordnete Grundlagen wie IKT-Standards
und -Vorgaben oder Architekturanforderungen bereitzustellen, die noch
nicht als Projektergebnis vorliegen, aber fiir die weitere Arbeit in anderen
Projekten zwingend notwendig sind, wird eine Task Force eingesetzt.
Sie 16st auftretende Probleme pragmatisch, damit keine Blockaden im
Programm entstehen. Die Task Force legt diese vorldufigen Grundlagen
den zustdndigen Gremien im Programm zur Entscheidung vor.

3.3.2 Projektfiihrung

Die Aufgaben, Kompetenzen und Verantwortungen der Rollen in den
Projekten des Programms, namentlich jene der Projektausschiisse, der
Fachausschiisse und der Projektleitungen, entsprechen den HERMES-
Standardrollen und werden im Programmmanagementplan beschrieben.

Dem Regierungsrat werden die Umsetzungsprojekte wie folgt bean-
tragt:
— Hauptprojekt IKT-Governance, einschliesslich Projekte
— Hauptprojekt IKT-Sicherheit
— alle Projekte einzeln im Hauptprojekt Standardisierte IKT-Grund-
versorgung
— Hauptprojekt Zentrale Bereitstellung IKT-Grundversorgung, ein-
schliesslich Projekte



Fiir die Hauptprojekte IKT-Governance, IKT-Sicherheit und Zent-
rale Bereitstellung IKT-Grundversorgung sowie fiir alle Projekte im
Hauptprojekt Standardisierte IKT-Grundversorgung werden je eigen-
stindige Projektorganisationen mit einem Projektausschuss und einer
Projektleitung bestimmt. Als Fachausschuss fiir simtliche Projekte kann
die OIS wirken.

3.4 Zeitplan

Der Zeitplan wurde im Kernteam erarbeitet und beriicksichtigt die
Erfahrungen der externen Berater. Mit den Antrdgen an den Regie-
rungsrat zu den einzelnen Projekten wird der Zeitplan verifiziert. Ab-
bildung 7 stellt also eine erste Grobplanung dar, die laufend iiberpriift
und angepasst wird.
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Abbildung 7: Zeitplan zur Umsetzung der IKT-Strategie

Die aktuelle Projektplanung sieht vor, dass Mitte 2019 alle Projekte
gestartet sind und die meisten bis Ende 2022 abgeschlossen sein wer-
den. Aufwendige Projekte wie das Ausrollen des neuen Arbeitsplatzes,
die Bereitstellung von Applikationsplattformen und die Zusammenfiih-
rung der Rechenzentren hingegen werden lidngere Zeit beanspruchen.

Im Projekt Aufbauorganisation des Hauptprojekts Zentrale Bereit-
stellung IKT-Grundversorgung» sind Sofortmassnahmen im Personal-
bereich geplant. Damit soll vermieden werden, dass Leistungstrégerinnen
und Leistungstriger den Kanton verlassen und dadurch Projektziele
gefihrdet werden. Ob diese Sofortmassnahmen durch die Task Force
eingeleitet oder wie geplant im Projekt Aufbauorganisation beantragt
werden, ist spéter zu entscheiden.



3.5 Mirtel

Die Mittelplanung ist von der Projektleitung in Zusammenarbeit mit
dem externen Berater erstellt worden. Dabei wurden der Stand der be-
reits angelaufenen Projekte und Erfahrungswerte des externen Bera-
ters aus dhnlichen Projekten in anderen Kantonen und beim Bund be-
riicksichtigt. Nicht ausgewiesen sind die Kosten fiir Sachmittel sowie
interne und externe Investitions- und Betriebskosten, die auch anfallen
wiirden, wenn keine neue IKT-Strategie umgesetzt wiirde, wie Kosten
fiir den Ersatz von Endgeriten.

Die nachfolgende grobe Schétzung der Personalmittel bertiicksich-
tigt den Zeitraum von 2018 bis 2024 und rechnet mit einem internen
Tagesansatz von Fr. 1000 und einem externen Tagesansatz von Fr. 2000.

Vorhaben Rolle Personentage Kosten in Franken
Programmfiihrung AFI 4700 4700000
Direktionen 800 800000
Extern 900 1800000
IKT-Governance AFI 900 900000
Direktionen 1400 1400000
Extern 850 1700000
IKT-Sicherheit AFI 650 650000
Direktionen 250 250000
Extern 50 100000
Standardisierte AFI 4600 4600000
IKT-Grundversorgung Direktionen 4250 4250000
Extern 1150 2300000
Zentrale Bereitstellung AFI 1100 1100000
IKT-Grundversorgung Direktionen 350 350000
Extern 500 1000000
Reserve 20% AFI 2390 2390000
Direktionen 1410 1410000
Extern 690 1380000
Gesamtprogramm AFI 14340 14340000
Direktionen 8460 8460000
Extern 4140 8280000
Total 26940 31080000

Abbildung 8: Schétzung der Personalmittel
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Uber die Projektdauer von sieben Jahren wird unter Einrechnung
einer Reserve von 20% mit einem Personalaufwand von rund 27000
Personentagen und Projektkosten von rund 31 Mio. Franken gerechnet.
Auf das Jahr umgerechnet entspricht dies rund 3850 Personentagen
oder 17,5 Personenjahren sowie rund 4,45 Mio. Franken Projektkosten.
Zum Vergleich: Der Gesamtaufwand fiir die IKT der kantonalen Ver-
waltung beléduft sich auf rund 180 Mio. Franken jiahrlich. Davon entfal-
len etwa 20% oder 35Mio. Franken auf die IKT-Grundversorgung.
Alle IKT-Leistungen zusammen werden von rund 300 Mitarbeitenden
erbracht.

Die externen Kosten und internen Aufwéinde werden fiir jedes Haupt-
projekt und Projekt in der Initialisierungsphase detailliert erhoben und
die Schétzung der Mittel nachgefiihrt.

Fiir die Programmfiihrung werden mit diesem Beschluss folgende
internen Mittel und Kosten fiir externe Unterstiitzung bewilligt:

Im AFI werden auf den 1. Juli 2018 folgende Stellen geschaffen:

— Eine unbefristete Stelle Hauptabteilungschef/in (LK 24) fiir die Pro-
grammleitung und fiir die Leitung der Task Force.

— Zwei unbefristete Stellen Informatikspezialist/in mbA (LK 21) fiir
die Mitarbeit in der Task Force und fiir die Fithrung/Begleitung des
Qualitéts-, Risiko- und Change Managements sowie der Kommuni-
kation.

— Zwei bis Ende 2022 befristete Stellen Informatikspezialist/in (LK 20)
fiir das Programm-Biiro und die Programm-Unterstiitzung. Die Stel-
leninhaberinnen und Stelleninhaber konnen allenfalls auch in den
Hauptprojekten IKT-Governance, IKT-Sicherheit und Zentrale Be-
reitstellung IKT-Grundversorgung mitarbeiten.

Die Mitarbeitenden mit unbefristeten Stellen tibernehmen nach Ab-
schluss des Umsetzungsprogramms Fithrungsaufgaben im Projekt-,
Applikations- und Portfoliomanagement des AFI.

Die Einreihung aller Stellen erfolgt analog bereits bestehender Stel-
len mit vergleichbarem Arbeitsinhalt.

Fiir die externe Unterstiitzung der Programmleitung wird gestiitzt
auf § 37 Abs. 2 lit.a des Gesetzes tiber Controlling und Rechnungs-
legung (CRG) eine gebundene Ausgabe von 1,8 Mio. Franken zulasten
der Erfolgsrechnung der Leistungsgruppe Nr. 4610, Amt fiir Informa-
tik, bewilligt. Die Ausgaben im Jahr 2018 sind durch das Budget 2018
gedeckt; die Finanzierung der Ausgaben in den Folgejahren wird mit
dem Konsolidierten Entwicklungs- und Finanzplan 2019—2022 bean-
tragt. Die Auswahl der externen Unterstiitzung richtet sich nach 6ffent-
lichem Beschaffungsrecht.



Nach Einschétzung der Finanzdirektion miissen fiir die interne Pro-
jektarbeit und die externe Unterstiitzung im AFI keine weiteren perso-
nellen und finanziellen Mittel bewilligt werden.

3.6 Wirtschaftlichkeit

Kostenvergleiche iiber die Zeit sind schwierig, weil die technischen
Anforderungen (z. B. Rechenleistung, Speicherbedarf usw.) standig steigen
und bisher unterschiedliche Anforderungen (z. B. Sicherheit, Verfiigbar-
keit, Ausfallzeiten, Reaktionszeiten usw.) im Zuge der Standardisie-
rung vereinheitlicht werden. Nicht zuletzt sind die heutigen Kosten der
IKT kaum verlésslich bekannt.

Zur Verbesserung der Kosteneffizienz tragen vor allem folgende
Faktoren bei:

— Zentralisierungs- und Standardisierungsvorhaben senken die Kos-
ten, wie in verschiedenen Projekten der jiingeren Vergangenheit im
Kanton Ziirich nachweisbar.

— Der technologische Fortschritt fiihrt zu sinkenden Preisen und/oder
mehr Leistung zum selben Preis.

— Die zentrale Beschaffung der IKT-Grundversorgung ermoglicht die
Ausschreibung grosserer Volumina. Es kann davon ausgegangen
werden, dass damit bessere Konditionen vereinbart werden konnen.
Erfahrungsgemaiss kann die Kosteneffizienz durch Standardisierung

und Zentralisierung im Bereich Arbeitsplatz um 5%, im Bereich Server

um 15% und im Bereich Storage um 25% verbessert werden (beispiels-
weise Bericht How to Use Eight Data Points to Estimate On-Premises

1&O Costs der Gartner Group vom 31.Januar 2017). Dadurch wird das

Kostenwachstum, getrieben durch steigende Anforderungen im Bereich

IKT, abgeschwicht und eine flacher ansteigende Kostenkurve erreicht.
Im Antrag zur Bewilligung jedes Hauptprojekts bzw. Projekts ist die

Wirtschaftlichkeit zu begriinden.

3.7 Risiken
Folgendes Risiko kann vermieden werden:

— Schnittstellen zwischen den verwaltungsweiten und den direktiona-
len IKT-Funktionen sind zu wenig klar geregelt.

Folgende Risiken konnen mit Gegenmassnahmen vermindert werden:

— Potenziale werden nicht ausgeschopft, weil die Umsetzung nicht ver-
waltungsweit erfolgt oder Doppelspurigkeiten bestehen bleiben.

— Einzelne Umsetzungsprojekte scheitern.

— Erforderlicher Kulturwandel (stirkeres Miteinander) findet nicht
oder nur ungeniigend statt.

— Der IKT-Betrieb ist gefahrdet, weil Schliisselpersonal den Kanton
verlésst.
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— Die Zusammenarbeit mit dem Programm «Digitale Verwaltung» ist
nicht wirkungsvoll genug.

— Die zentrale IKT-Grundversorgung wird aus Kundensicht nicht mit
der erforderlichen Qualitét erbracht.

— Das AFI wird nicht geniigend leistungsfihig ausgebaut.

— Es erfolgen technologische Verdnderungen wiahrend der Laufzeit des
Programms.

— Fiir die Umsetzung der IKT-Strategie stehen zu wenige Mittel zur
Verfligung.

Folgende Risiken miissen getragen werden:

— Zu viele parallel laufende Projekte fithren zu Mittelengpédssen und
verzogern die Umsetzung der IKT-Strategie.

— Zentrale IKT-Grundversorgung verstirkt Klumpenrisiken (Liefe-
rantenabhingigkeit, Ausfall von zentralen Systemen).

Fiir die Bewirtschaftung der aufgefiihrten Risiken ist die Programm-
leitung verantwortlich. Sollte es erforderlich sein, Risiken mit zusétz-
lichen Massnahmen zu begegnen, wird die Finanzdirektion dem Regie-
rungsrat entsprechend Antrag auf zusétzliche personelle oder finan-
zielle Mittel stellen.

4. Anderung bisherigen Rechts

Die Informatikstrategie der Kantonalen Verwaltung Ziirich vom
9. Dezember 2008 wird durch die neue IKT-Strategie vollumfidnglich
ersetzt und kann aufgehoben werden. Die direktionsiibergreifende In-
formatik, insbesondere deren Steuerung, wird mit der IKT-Strategie neu
geregelt. Die Verordnung iiber die direktionsiibergreifende Informatik
(KITT-Verordnung) vom 14. Dezember 2005 kann daher ersatzlos auf-
gehoben werden. Damit entfillt auch die Grundlage fiir das Kantonale
IT-Team (KITT), weshalb die entsprechende Bestimmung in der Verord-
nung iiber die Organisation des Regierungsrates und der kantonalen
Verwaltung (§ 76 VOG RR) aufzuheben ist. Die Mitglieder des KITT
sind unter Verdankung der geleisteten Dienste aus dem Amt zu entlas-
sen. Anzupassen ist § 16 Abs. 2 lit. e VOG RR betreffend den Control-
lingdienst fiir die Informatik (bisher das KITT). Die Aufgaben werden
neu dem AFTI iibertragen.

5. Kommunikation

Die interne und externe Kommunikation iiber diesen Beschluss erfolgt
gemdiss Vorgehensplan der Staatskanzlei.



Auf Antrag der Finanzdirektion

beschliesst der Regierungsrat:

I. Die kantonale IKT-Strategie wird festgesetzt und auf den 1.Juli
2018 in Kraft gesetzt.

Die Informatikstrategie vom 9. Dezember 2008 wird auf diesen Zeit-
punkt aufgehoben.

I1. Die Kantonspolizei wird vom Geltungsbereich der kantonalen
IKT-Strategie ausgenommen. Sie unterbreitet Geschéfte in der Zustén-
digkeit des Regierungsrates dem strategischen Fiihrungsorgan «Steue-
rung Digitale Verwaltung und IKT» und stimmt sich mit dem Amt fiir
Informatik beziiglich IKT-Grundversorgung ab.

III. Die Verordnung iiber die direktionsiibergreifende Informatik
(KITT-Verordnung) vom 14. Dezember 2005 wird aufgehoben.

Das Kantonale IT-Team (KITT) wird auf den 30.Juni 2018 aufge-
lost. Die Mitglieder des KITT werden auf diesen Zeitpunkt unter Ver-
dankung der geleisteten Dienste aus ihrer Funktion entlassen.

IV. Die Verordnung iiber die Organisation des Regierungsrates und
der kantonalen Verwaltung vom 18. Juli 2007 wird gedndert.

V. Die Verordnungsdnderung und die Aufhebung der KITT-Verord-
nung treten auf den 1. Juli 2018 in Kraft. Wird ein Rechtsmittel ergriffen,
wird iiber die Inkraftsetzung bzw. die Aufhebung erneut entschieden.

VI. Gegen die Aufhebung der Verordnung, die Verordnungsinde-
rung und Dispositiv V Satz 1 kann innert 30 Tagen, von der Veroffent-
lichung dieses Beschlusses an gerechnet, beim Verwaltungsgericht des
Kantons Ziirich Beschwerde erhoben werden. Die Beschwerdeschrift
muss einen Antrag und dessen Begriindung enthalten.

VII. Veroffentlichung dieses Beschlusses (Dispositiv III-VII), der
Aufhebung der Verordnung, der Verordnungsidnderung und der Be-
griindung (Ziff. 4 der Erwédgungen) im Amtsblatt.

VIII. Die Programmorganisation zur Umsetzung der kantonalen
IKT-Strategie wird geméss Ziff. 3.3. der Erwdgungen festgelegt und die
Finanzdirektion mit der Umsetzung des Programms beauftragt.

IX. Die Finanzdirektion wird beauftragt, die Hauptprojekte und
Projekte gemiss Ziff. 3.3.2 der Erwédgungen dem Regierungsrat zur Be-
schlussfassung zu unterbreiten.



X. Fiir die Programmfiithrung zur Umsetzung der kantonalen
IKT-Strategie werden folgende Stellen bewilligt:

Amt fiir Informatik, unbefristet ab 1. Juli 2018:

Stellen Richtposition Klasse VVO
1,0 Hauptabteilungschefin/in (Programmleiter/in) LK 24
2,0 Informatikspezialist/in mbA (Projektleiter/in) LK 21
Amt fiir Informatik, befristet ab 1. Juli 2018 bis 31. Dezember 2022
Stellen Richtposition Klasse VVO
2,0 Informatikspezialist/in (Projektleiter/in) LK 20

XI. Fir die Programmfiihrung zur Umsetzung der kantonalen
IKT-Strategie wird eine gebundene Ausgabe von Fr. 1 800000 zulasten
der Erfolgsrechnung der Leistungsgruppe Nr. 4610, Amt fiir Informatik,
bewilligt.

XII. Die obersten kantonalen Gerichte, der Ombudsmann, der
Datenschutzbeauftragte, die Finanzkontrolle und die Parlamentsdienste
werden eingeladen, ihre Informatikstrategien an die kantonale IKT-Stra-
tegie anzugleichen.

XIII. Mitteilung an die Direktionen des Regierungsrates und die
Staatskanzlei, die obersten kantonalen Gerichte, den Ombudsmann,
den Datenschutzbeauftragten, die Finanzkontrolle und die Parlaments-
dienste.

Vor dem Regierungsrat
Die Staatsschreiberin:

Kathrin Arioli



